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EDITAL/INSTRUMENTO CONVOCATORIO
Selegdo Publica 002/2015
Tipo: MENOR PRECO

MODO DE DISPUTA: ABERTO

OBJETO: Constitui objeto da Selecao Publica a contratagdo de empresa especializada na area de
tecnologia da informagdo para o fornecimento de servigos em solugdes de seguranca, incluindo
gerenciamento e manutengao nos ativos de rede e infraestrutura existentes, compreendendo
disponibilizacdo de hardware/softwate com garantia de alta disponibilidade, instalagao, monitoracio,
suporte técnico e servigos de atualizagdo, presencialmente e remotamente, a serem executados de
forma continua, nas unidades UAITEC’s , conforme relacio no Anexo A — Relacio de unidades
CVT’s/UAITECs, parte integrante deste Termo de Referéncia, de acordo com as especificacoes e
condig¢oes estabelecidas neste edital e seus anexos.

RECIBO

A Sociedade
Empresaria
CNPJ n°. , CPF n°. (para Pessoa Fisica)
retirou este Edital de Selecao Publica e deseja ser informada de qualquer alteragiao pelo e-mail:

(Assinatura)

OBS.: este recibo deveri ser remetido a Comissio de Selecao pelo e-mail: comprasfauf(@ufsj.edu.br
para eventuais comunicagoes aos interessados, quando necessario.
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SELECAO PUBLICA N. 002/2015

A FUNDACAO DE APOIO A UNIVERSIDADE FEDERAL DE SAO JOAO DEL REI/MG —
FAUE, Pessoa Juridica de Direito Privado sem fins lucrativos, com sede na Praga Frei Orlando, n®
170, Centro, Sao Joao del-Rei — MG, inscrita no CNPJ sob o n® 05.418.239/0001-08, vem por meio
de seu Presidente, Jucélio Luiz de Paula Sales, informar que realizara “SELECAO PUBLICA”, do
tipo MENOR PRECO para contratagdo de empresa especializada na area de tecnologia da
informagao para o fornecimento de servicos em solugoes de seguranca, incluindo gerenciamento e
manutencdo nos ativos de rede e infraestrutura existentes, compreendendo disponibilizagio de
hardware/software com garantia de alta disponibilidade, instalacio, monitoracio, suporte técnico e
servicos de atualizagao, presencialmente e remotamente, a serem executados de forma continua, nas
unidades UAITEC’s, conforme condi¢oes, quantidades e exigéncias estabelecidas neste Edital e seus
anexos.

Esta Selecio Publica serd regida pelo Decteto Federal 8.241/2014 com vistas ao atendimento dos
principios da impessoalidade, da moralidade, da probidade, da publicidade, da transparéncia, da
eficiéncia, da competitividade, da busca permanente de qualidade e durabilidade, e da vinculagao ao
instrumento convocatorio.

1. REALIZACAO DA DISPUTA ABERTA

DIA: 12 de janeiro de 2016, as 14h.

LOCAL: Fundagio de Apoio a Universidade Federal de Sao Joao del-Rei — FAUF
ENDERECO: Praca Frei Orlando, n° 170, Centro, CEP: 36307-352 Sio Jodo del-Rei/MG.

.1. Todas as referéncias de tempo constantes do ato convocatério, no aviso e durante a sessio
1.1. Tod referéncias de tem nstantes do at n torio, n i durant

publica, observarao obrigatoriamente o horario de Brasilia - DF e, dessa forma, serdo registradas no
sistema e na documentacio relativa a sele¢io.

2. OBJETO

2.1. Constitui objeto desta Selecio Publica a contratagio de empresa especializada na area de
tecnologia da informagao para o fornecimento de servigos em solu¢bes de seguranca, incluindo
gerenciamento e manutengao nos ativos de rede e infraestrutura existentes, compreendendo
disponibiliza¢ao de hardware/software com garantia de alta disponibilidade, instalagao, monitoragao,
suporte técnico e servigos de atualizagao, presencialmente e remotamente, a serem executados de
forma continua, nas unidades UAITEC’, conforme relacio no Anexo A — Relacio de unidades
CVTs/UAITECs do Termo de Referéncia, de acordo com as especificacoes e condicGes
estabelecidas neste edital e seus anexos.

2.2 O servico contratado decorre das necessidades do Projeto “Reestruturacio, ampliagao e
manuten¢ao da Rede de dados das Unidades da rede cvt/uaitec, visando sua adequacio para
consolida¢io da rede EAD de Minas Gerais em atendimento aos requisitos da UAB/CAPES e ao
novo marco regulatério da internet no Brasil”, executado por meio do Termo de Cooperagao
Técnica n. 21.25/15, firmado entre FAPEMIG — Fundagiao de Amparo a Pesquisa do Estado de
Minas Gerais, SECTES — Secretaria de Estado de Ciéncia, Tecnologia e Ensino Superior e FAUF —
Fundag¢ao de Apoio a Universidade Federal de Sao Joao Del Rei.

2.3 O objeto a ser contratado possui as especificaces técnicas: constante no Anexo I — Termo
de Referéncia deste edital.
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2.4. Devem estar inclusos na proposta todos os custos necessarios para a execu¢ao dos servigos.

2.5. Sdo Partes integrantes da presente Selecao Publica os seguintes Anexos:

Anexo | Termo de Referéncia
Anexo 11 Minuta do Contrato

Anexo 111 Declaragio de Optante pelo Simples

Anexo IV Declaracao de Concordancia
Anexo V Declaragio de inexisténcia de fatos impeditivos
Anexo VI Proposta de pregos

Anexo VII Declaragdo de enquadramento como microempresa ou empresa

de pequeno porte
Anexo VIII Declaragiao de Fatos Impeditivos
Anexo IX Modelo de Termo de Recebimento
3.DO VALOR

3.1 O valor de referéncia estimado com base em or¢amentos, tera divulgacao diferida para a fase de
negociacao das propostas, conforme permissio estabelecida no Decreto Federal 8.241/14.

4. DA FONTE DE RECURSOS

4.1. As despesas decorrentes da presente Selegao Publica correrdo a conta dos recursos consignados
no TCT 2125/15 e constituem dota¢io orcamentiria da FAPEMIG.

5. DAS CONDICOES DE PARTICIPACAO

5.1. Poderao participar da Sele¢iao todas as pessoas juridicas legalmente autorizadas a atuarem no
ramo pertinente ao objeto desta Sele¢do, que atenderem a todas as exigéncias contidas neste Edital.

5.2. Nao poderao participar desta selegao:
5.2.1. Empresas que se encontrem em processo de faléncia, recuperagao judicial ou
extrajudicial, sob concurso de credores, em dissolu¢io ou em liquidagio ou empresas
estrangeiras que nao funcionam no pais;
5.2.2. Empresas que foram declaradas suspensas e impedidas de contratar junto a qualquer
6rgio da Administracio Puablica Federal, Estadual e Municipal, enquanto perdurarem os
motivos da punicao ou até que seja promovida a reabilitacio perante a prépria autoridade
que aplicou a penalidade;
5.2.3. Empresas que foram declaradas inidoneas para licitar junto a qualquer 6rgio da
administracio direta ou indireta Federal, Estadual ou Municipal, enquanto perdurarem os
motivos da punicao ou até que seja promovida a reabilitacio perante a prépria autoridade
que aplicou a penalidade;
5.2.4. Empresas que nido contiverem em seu contrato social finalidade ou objetivo
compativel com o objeto desta convocagao.
5.2.5.Sociedades integrantes de um mesmo grupo econémico, assim entendidas aquelas que
tenham diretores, socios ou representantes legais comuns, ou utilizem recursos materiais,
tecnolégicos ou humanos em comum, exceto se demonstrado que nao agem representando
interesse econdmico em comum;
5.2.6.Consorcios de empresas, qualquer que seja sua forma de constituigao.
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5.3. O interessado arcara integralmente com todos os custos de preparacao e apresentacao de sua
proposta, independentemente do resultado da Selec¢ao.

5.4. A participacao do interessado implica em aceitagao de todas as condicOes estabelecidas neste
instrumento convocatério e seus anexos.

5.5. E admitida a participacio de empresas estrangeiras.

5.6. As empresas estrangeiras deverdao ter, na data da sessdo, representaciao legal no Brasil com
poderes expressos para receber citacio e responder administrativa e judicialmente.

5.7. As davidas deverio ser encaminhadas por e-mail, para comprasfauf(@ufsj.edu.br.

6. DA ENTREGA DOS ENVELOPES

6.1. Deverio ser entregues os envelopes “PROPOSTA COMERCIAL” e “DOCUMENTACAO
DE HABILITACAO”.

6.1.1. Os envelopes “PROPOSTA COMERCIAL” ¢ “DOCUMENTACAO DE
HABILITACAO” deverio ser indevassiveis, hermeticamente fechados e entregues a
Comissao de Sele¢io, na sessio publica, conforme enderego, dia e horario especificados no
item 1 deste Instrumento Convocatério.

6.1.2. Os envelopes deverdo ainda indicar em sua parte externa e frontal os seguintes dizeres:

ENVELOPE N°. 1 ENVELOPE N°. 2
- PROPOSTA DE PRECOS - - DOCUMENTOS DE
HABILITACAO -

FUNDACAO DE APOIO A FUNDACAO DE APOIO A
UNIVERSIDADE FEDERAL DE SAO UNIVERSIDADE FEDERAL DE

JOAO DEL REI — FAUF SAO JOAO DEL REI — FAUF
SELECAO PUBLICA N. 002/2015 SELECAO PUBLICA N. 002/2015

RAZAO SOCIAL: RAZAO SOCIAL:

CNPJ: CNPJ:

6.2. — A FAUF nio se responsabilizard por envelopes de “PROPOSTA COMERCIAL” e
“DOCUMENTACAO DE HABILITACAO” que nio sejam entregues 2 Comissio de selegdo, no
local, data e horario definidos neste Edital.

7. PRE-QUALIFICAGCAO

7.1. Na sessao publica de realizagao da Selegao, o representante do participante devera se apresentar
para pré-qualificagao, junto a Comissao de Selecdo, devidamente munido de documento que o
credencie a participar da Selecao e a responder pela representada, devendo, ainda, identificar-se,
exibindo a Cédula de Identidade ou outro documento equivalente.

7.2. A pré-qualificacao far-se-a através de instrumento publico ou particular de procuracio, com
firma reconhecida, ou documento que comprove os necessarios poderes especiais para formular
ofertas e lances de pregos, e praticar todos os demais atos pertinentes a selegao, em nome do


../../../Meus%20documentos/NFs/comprasfauf@ufsj.edu.br
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participante.

7.3. No caso de socio, proprietario, dirigente ou assemelhado da empresa participante, devera ser
apresentado copia autenticada do Estatuto ou Contrato Social juntamente com as alteragcdes que
comprovem sua capacidade de representagao legal, com expressa previsio dos poderes para
exercicio de direitos e assuncao de obrigagdes. Em caso de administrador eleito em ato apartado,
devera ser apresentada copia da ata de reunido ou assembleia em que se deu a eleigao.

7.3.1 Nesse caso, sendo essa documentagio requisito para habilitagdo, nio sera
exigida outra copia no envelope referente a habilitacio da Empresa.

7.4. No caso de pré-qualificagao por instrumento particular de procuragao, com firma reconhecida
de dirigente, s6cio ou proprietario da empresa participante, devera ser apresentada no momento da
pré-qualificacdo, copia autenticada do respectivo Estatuto ou Contrato Social acompanhada da
ultima alteracao estatutaria ou contratual, e ata de eleicao da Diretoria em exercicio, na qual estejam
expressos os poderes do signatario para exercer direitos e assumir obrigacdes em decorréncia de tal
investidura.

7.5. O participante que desejar obter os beneficios previstos no Capitulo V da Lei Complementar
Federal n°. 123/06, devera comprovar a condi¢do de pequena emptesa por meio de Credenciamento
no Cadastro Geral de Fornecedores — CAGEF da Secretaria de Estado de Planejamento e Gestao
com a apresentacao de documento:

7.5.1. Se inscrito no Registro Publico de Empresas Mercantis, o original ou copia autenticada
da declaracio de enquadramento arquivada, ou original da certidao simplificada expedida
pela Junta Comercial da sede da Pequena Empresa;

7.5.2. Se inscrito no Registro Civil de Pessoas Juridicas, o original ou copia autenticada da
declaracao de enquadramento arquivada, ou da Certidao de Breve Relato do Cartério de
Registro Civil de Pessoas Juridicas, ou equivalentes, da sede da Pequena Empresa.

7.6. Na hipotese de o Cartério de Registro Civil de Pessoas Juridicas nao emitir o documento
mencionado no item 7.5.2 deste artigo, nos termos da Lei complementar Federal n® 123/06, serd
aceita, mediante a comprova¢ao dessa circunstancia, pelo CAGEF , declaragio de porte feita pelo
representante da empresa, sob as penas da lei.

7.7. A empresa participante da selecio devera apresentar declaracao dando ciéncia de que cumpre
plenamente os requisitos de habilitagao.
7.7.1. A pequena empresa que apresentar restrices na documentagao relativa a comprovagao
de regularidade fiscal devera fazé-la constar da Declaracio de que trata o item 7.7 deste
Edital, conforme modelo a seguir:

DECLARACAO

A sociedade eMPILESALIA .c.oeeeerreeereereeeierriereereeeeeseeenennes , CNPJ n.°% i , declara, sob as
penas da lei, possuir restricio nos documentos de comprovacao da regularidade fiscal, conforme
faculdade prevista na Lei Complementar n° 123, de 14 de dezembro de 2006, e firma o
compromisso de que ira adotar todas as medidas necessarias, em razao do prazo concedido para este
fim, para tentar promover sua regularizacio fiscal, caso venha a formular o lance vencedor,
cumprindo plenamente os demais requisitos de habilitacio para a Sele¢io Publica n® 002/2015:

Data e local

Nome e assinatura do Diretor ou Representante Legal

7.7.2. Sera facultado ao representante da empresa firmar a declaracio de que trata esta
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clausula, por ocasiao da pré-qualificagao.

7.8. Sera admitido apenas 1 (um) representante para cada empresa participante pré-qualificada,
sendo que cada um deles podera representar apenas uma Empresa pré-qualificada.

7.9. A auséncia do credenciado importara a imediata exclusio do participante da sessao de lances o

que nao lhe retira o direito de interpor recursos renuncia ao direito de manifestagao de interposicao
de recursos.

8. DAS PROPOSTAS DE PRECOS

A formulagido da proposta devera observar, rigorosamente, os preceitos do Termo de
referéncia, conforme Anexo I.

8.1. A proposta de precos devera estar impressa em 01 (uma) via, em papel timbrado do licitante,
redigida em linguagem clara, sem emendas, rasuras ou entrelinhas, devidamente datada, assinada na
ultima folha e rubricada nas demais, e, ainda conter os seguintes elementos:

8.1.1. Razao social, o CNPJ, e endereco completo, o numero do telefone, endereco
eletronico, e-mail, bem como o nimero da conta corrente, o nome do banco e respectiva
agencia onde deseja receber seus créditos.

8.1.2. Preco global em reais (R$). Havendo discordancia entre os pregos expressos em
algarismos e por extenso, serdo considerados estes tltimos.

8.1.3. Prazo de validade da proposta nao inferior a 60 (sessenta) dias a contar da abertura
da sessao publica.

8.1.4. Indicagao expressa de que nos pregos apresentados estao inclusos todos os custos e
despesas necessarias a plena execugao do objeto da contratagao, tais como: impostos, taxas e
encargos devidos, bem como quaisquer outras despesas, diretas e indiretas, incidentes na
prestagao do servico. Na auséncia desta declaragdao, considerar-se-a tacitamente entendido
que no pre¢o proposto estao incluidos todos os elementos de sua composi¢ao anteriormente
mencionados.

8.1.5. Indicagdao expressa de que tem pleno conhecimento das condi¢Ges da licitagdo e da
execuc¢do dos servigos, bem como das normas técnicas e legislacio que tratam do assunto.
Na auséncia desta declaracao, considerar-se-a tacitamente entendido que a licitante tem plena
ciéncia dessas condi¢oes, bem como das normas técnicas e legislagao que tratam da matéria.

8.1.6. Nao serdo consideradas as propostas apresentadas por consércios ou grupos de
empresas, bem como aquelas que nao obedecerem as condi¢oes do presente Instrumento
Convocatério.

8.1.7. As especificagoes claras, completas e minuciosas do item ofertado deverao estar em
conformidade com o Anexo I deste Instrumento;

8.1.8. Os precos propostos serao de exclusiva responsabilidade da empresa, nio lhe
assistindo o direito de pleitear qualquer alteragdo, sob alegagdao de erro, omissao ou qualquer

outro pretexto.

8.2. O envio de propostas pelo Correio sem Representacao na sessdo, retira do participante o
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direito a ofertar lances.

8.3. A proposta vencedora sera aquela que ofertar o MENOR PRECO, ap6s a etapa de lances.

9. DA HABILITACAO

9.1. Para habilitagio na Selecio Publica, sera exigida do interessado mais bem classificado,
exclusivamente, documentagao referente a habilitacio juridica, a regularidade fiscal, qualificacdo
técnica e economico-financeira, conforme discriminado nos itens seguintes:

9.2. HABILITACAO JURIDICA

II.
II1.

IV.

VI

VII.

Cédula de identidade, no caso de pessoas fisicas;

Registro comercial, no caso de empresa individual;

Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, no caso de
sociedades comerciais, e acompanhado de documentos de elei¢ao de seus administradores,
no caso de sociedades por acdes;

Inscri¢ao do ato constitutivo, no caso de sociedades civis, acompanhada de prova de
diretoria em exercicio; e

Declaragiao de que nao esta inscrita em cadastros nacionais de empresas punidas pela
administragdao publica.

Decreto de autorizagdo, em se tratando de empresa ou sociedade estrangeira em
funcionamento no Pafs, e ato de registro ou autorizagao para funcionamento expedido pelo
()rgﬁo competente, quando a atividade assim o exigir.

Os documentos apresentados para a pré-qualificagdo nido precisarao constar do
Envelope “Documentos de Habilitagiao”.

9.3. REGULARIDADE FISCAL E TRABALHISTA

II.

II1.

Prova de regularidade para com a Fazenda Federal, Estadual, Distrital ¢ Municipal do
domicilio ou sede do interessado, ou outra equivalente, na forma da lei;

Prova de regularidade relativa a Seguridade Social e ao Fundo de Garantia por Tempo de
Servico - FGTS, que comprove situagao regular no cumprimento dos encargos sociais
instituidos por lei.

Prova de inexisténcia de débitos inadimplidos perante a justica do trabalho, mediante a
apresentacao de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo
A da consolidagao das leis do trabalho, aprovada pelo decreto- lei n® 5.452, de 1° de maio
de 1943;

9.3.1. A pequena empresa devera apresentar toda a documentagdo relativa a comprovagiao da
regularidade fiscal.

9.3.1.1. Havendo alguma restricio na comprovacio da regularidade fiscal de pequena
empresa, assegurar-se-a o prazo de 2 (dois) dias uteis, cujo termo inicial correspondera ao
momento em que a pequena empresa for declarada vencedora, para a devida e necessaria
regularizagao.

9.3.1.2. A comprovagao da regularidade fiscal devera ser efetuada mediante a apresentagdo
das competentes certidoes negativas de débitos, ou positivas com efeitos de negativas.

9.3.1.3. O prazo previsto no item 9.3.1.1 podera ser prorrogado por igual periodo, se
requerido pelo participante e expressamente autorizado pela Fundagao.
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9.3.1.4. A nio regularizacao da documentagao, no prazo deste item, implicara a decadéncia
do direito a contratagio.

9.4. RELATIVO A QUALIFICACAO ECONOMICO-FINANCEIRA

9.4.1. Certidao negativa de faléncia ou de recuperagao judicial e extrajudicial expedida pelo
distribuidor da sede da pessoa juridica, ou de execu¢io patrimonial, expedida no domicilio da pessoa
fisica.

9.5. DECLARACOES

9.5.1. A licitante devera apresentar todas as declaracdes contidas neste instrumento, € em seus
anexos.

9.6. DISPOSICOES GERAIS DA HABILITACAO

9.6.1. Os documentos exigidos para habilitacio poderdo ser apresentados em original ou por
qualquer processo de copia autenticada por cartério competente ou em copia simples acompanhada
do respectivo original para ser autenticada pela Comissio de sele¢io ou por membro da equipe, no
momento da analise dos documentos de habilitagao, ou ainda em publicagao feita em veiculo de
imprensa apropriado.

9.6.1.1 Para fins de habilitacdo, a verificagaio pelo 6rgio promotor da Selecio nos sitios
oficiais de 6rgaos e entidades emissores de certiddes constitui meio legal de prova.

9.6.1.2. A Fundagido nao se responsabilizara pela eventual indisponibilidade dos meios
eletronicos, no momento da verificagdo. Ocorrendo essa indisponibilidade e nio sendo
apresentados os documentos alcangados pela verificagao, o participante sera inabilitado.

9.6.2. O nio atendimento de qualquer das condig¢des aqui previstas provocara a inabilitagdo do
participante vencedor.

9.6.3. Em se tratando de participante empresa estrangeira, as exigéncias de habilitacao serdo
atendidas mediante documentos equivalentes, autenticados pelos respectivos consulados e
traduzidos por tradutor juramentado.

9.6.4. E facultado ao participante da Sele¢do remeter documentos por meio de e-mail, desde que ele
se declare responsavel, sob as penas da lei, pela prova de sua autenticidade, a qual sera incluida em
ata, exigindo-se a assinatura do participante no documento.

9.6.5. Caso o interessado mais bem classificado nao atenda as exigéncias de habilitagao, a fundacao
podera convocar os demais participantes, na ordem de classificagao, para apresentar a documentagao
necessaria a habilitaco.

10. DA SESSAO DA SELECAO:

10.1. No horario e local indicados neste edital sera aberta a sessio da Selecio, iniciando-se com a
pré-qualificagao para identificagao dos representantes dos interessados em participar.

10.1.1. Somente podera ser pré-qualificado um representante legal por empresa.
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10.1.2. Nio sera permitido ao mesmo credenciado representar mais de uma empresa.

10.1.3. Quando a sessao se estender por mais de um dia e o representante legal credenciado
estiver impossibilitado de acompanhar o andamento dos demais atos do procedimento,
outro representante podera ser credenciado em seu lugar.

10.1.4. Ao ser credenciado outro representante legal para atuar em nome da empresa
participante, conforme item anterior, automaticamente cessarao os poderes do representante
primeiro credenciado.

10.1.5. A documentag¢ao para o novo credenciamento sera a mesma que originou o primeiro
credenciamento.

10.2. Conjuntamente com os respectivos credenciamentos, os participantes entregarao a Comissao
de selecao a declaragiao de pleno atendimento as exigéncias do Edital e os envelopes contendo a
Proposta de Precos e os Documentos de Habilitagao.

10.2.1. As pequenas empresas deverdo entregar junto com a declaracio de pleno
atendimento as exigéncias do Edital, a certidio de comprovacao do porte de pequena
empresa.

10.3. Iniciada a abertura do primeiro envelope de proposta, estara encerrado o credenciamento e,
pot consequéncia, a possibilidade de admissao de novos participantes na Selegao Publica.

10.4. Ap6s analisar os documentos das empresas, todas as paginas serdo rubricadas pelos membros
da Comissao e pelos representantes presentes ao ato.

10.5. Na hipoétese de ser designado outro dia para abertura dos envelopes contendo as propostas,
serao eles rubricados pelos presentes, no seu fecho, de modo a garantir-lhes a inviolabilidade.

10.6. Sera elaborada ata circunstanciada que serd assinada pelos presentes a sessao.
11. CLASSIFICACAO DAS PROPOSTAS DE PRECOS

11.1. Abertos os envelopes de propostas de pregos apresentados, estas serdo analisadas verificando o
atendimento a todas as especificagoes e condi¢Oes estabelecidas neste Edital e seus Anexos, sendo
imediatamente desclassificadas aquelas que estiverem em desacordo.

11.2. A Comissao de Selecao classificara todas as propostas de acordo com os seus valores, para que
seus autores participem dos lances verbais.

12. DOS LANCES VERBAIS

12.1. Aos participantes classificados, sera dada a oportunidade para nova disputa no modo de
disputa aberto, por meio de lances verbais e sucessivos, de valores distintos e decrescentes.

12.2. O inicio dos lances dar-se-a pelo licitante que ofertou o maior preco em relagdo ao que
apresentou o menor prego, € assim, sucessivamente, até que se proclame o vencedor.

12.2.1. O participante podera cobrir o seu proprio lance e ndo obrigatoriamente o de menor
valor da sessio. Neste caso, sera registrado em ata o menor valor apresentado pelo
fornecedor na fase de lances.
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12.2.2. Se duas ou mais propostas, em absoluta igualdade de condi¢oes, ficarem empatadas, a
ordem de apresenta¢ao dos lances sera determinada por sorteio.

12.3. A desisténcia em apresentar lance verbal, quando convocado para tal, implicara a exclusdo do
p » 9 p , Imp

participante da etapa de lances verbais e na manutengao do ultimo valor apresentado, para efeito de

posterior ordenacao das propostas.

12.4. A etapa de lances sera considerada encerrada quando todos os participantes dessa etapa
declinarem da formulacao de lances.

12.5. Nao podera haver desisténcia dos lances ofertados, sujeitando-se o participante desistente as
p > SUj p p
penalidades constantes deste Edital.

12.6. No inicio da fase de lances, a Comissao de selecio somente aceitara lances com valor minimo
de diferenca no importe de R$1.000,00 (hum mil reais), com o tempo maximo de 1 minuto para sua
formulacio.

13. DO JULGAMENTO DAS PROPOSTAS
13.1. A proposta vencedora sera aquela que ofertar o MENOR PRECO.

13.2. Declarada encerrada a etapa competitiva e ordenadas as ofertas, a Comissao examinara a
aceitabilidade quanto ao valor apresentado e suspendera a sessio para encaminhamento das
propostas ao Fiscal do Contrato que as examinara quanto ao objeto, considerando as exigéncias do
Termo de Referéncia, decidindo motivadamente a respeito.

13.3. Havendo apenas uma oferta e desde que atenda a todos os termos do Edital, em especial seja
compativel com o valor estimado da contratacio, esta podera ser aceita.

13.4. Sendo a proposta de MENOR PRECO aceita pelo Fiscal do Contrato, serd marcada
nova sessdo para abertura do envelope contendo a documentagdo de habilitacio do
participante que a tiver formulado, para analise das suas condigées habilitatdrias.

14. ANALISE DA ACEITABILIDADE DO VALOR OFERTADO

14.1. Considera-se inaceitavel, para todos os fins aqui dispostos, a proposta que nao atender as
exigéncias fixadas neste Edital, em especial no Termo de referéncia.

15. DECLARACAO DO VENCEDOR

15.1. Constatado o atendimento pleno as exigéncias editalicias, sera declarado o proponente
vencedor.

15.2. Se a proposta nao for aceitavel ou se o proponente nao atender as exigéncias habilitatorias, a
Comissdao examinara as ofertas subsequentes, na ordem de classificacdo, procedendo na forma do
item 13 acima, verificando a sua aceitabilidade, e procedendo a verificagio das condigoes de
habilitacao do proponente, até a apuragao de uma proposta que atenda ao Edital, sendo o respectivo
proponente declarado vencedor.

15.3. Apds a apuracio da melhor proposta valida, observada a classificagdo das propostas até o
momento, sera assegurado as pequenas empresas o direito de preferéncia a contratagao, observadas
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as seguintes regras.

15.4. A Comissao convocara a pequena empresa detentora da proposta de menor preco dentre
aquelas que estejam na situacao de empate, ou seja, cujos valores sejam iguais ou superiores em até
5% (cinco por cento) em relacio ao valor apresentado pelo proponente vencedor, para que
apresente nova proposta de valor INFERIOR ao valor da melhor oferta inicial, no prazo de 05
(cinco) minutos, sob pena de preclusao do direito de preferéncia.

15.5. Realizada nova oferta de valor, nos termos do subitem anterior, a Comissao de selecao
examinara a aceitabilidade desta, quanto ao objeto e valor, decidindo motivadamente a respeito.

15.6. Sendo aceitavel a nova oferta de valor, sera aberto o envelope contendo a documentagiao de
habilitacgio da pequena empresa que a tiver formulado, para confirmagao das suas condigoes
habilitatorias.

15.6.1. Havendo alguma restricio na comprovacao da regularidade fiscal, sera assegurado o
prazo previsto neste edital para a devida e necessaria regularizagao.

15.6.2. Se houver a necessidade de abertura do prazo para a pequena empresa regularizar sua
documentagio fiscal, a Comissao devera suspender a sessdo e registrar em ata que todos os
presentes ficam, desde logo, intimados a comparecer no dia, horario e local informados para
a retomada da sessdo de lances.

15.7. Constatado o atendimento das exigéncias fixadas no Edital, a pequena empresa sera declarada
vencedora, sendo-lhe adjudicado o objeto.

15.8. Se a pequena empresa nao apresentar proposta comercial ou nio atender as exigéncias de
habilitacao, a Comissdo convocara as pequenas empresas remanescentes que estiverem na situagao
de empate prevista no subitem 15.4, na ordem classificatoria, para o exercicio do mesmo direito.

15.9. Caso nao haja pequena empresa dentro da situagao de empate ou nao ocorra a apresentacao de
nova proposta de valor ou nao sejam atendidas as exigéncias documentais de habilitagdao, a comissao
adjudicara o objeto ao participante originalmente declarado vencedor.

15.10. O disposto neste item 15.4 somente se aplicard quando a melhor oferta valida nao tiver sido
apresentada por pequena empresa.

15.11 Como critério de desempate, em igualdade de condi¢des, sera assegurada preferéncia sucessiva
aos bens e servicos:

I. Produzidos no Pafs;

II. Produzidos ou prestados por empresas brasileiras;

III. Produzidos ou prestados por empresas que invistam em pesquisa ¢ em desenvolvimento de
tecnologia no Pais.

16. NEGOCIACAO E ATA

16.1. Mesmo ap6s a aplicagao de critério de desempate, se houver, a Comissao podera negociar com
o autor da oferta de menor valor com vistas a abaixar seu prego.

16.2. Da reunido lavrar-se-a ata, na qual serdo registrados todos os atos do procedimento e as
ocorréncias relevantes e que, ao final, sera assinada pela Comissao de selecao e participantes.
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17. DOS RECURSOS

17.1. Os participantes que desejarem recorrer em face dos atos do julgamento da proposta ou dos
atos de julgamento da habilitagdo, manifestardo imediatamente, apds o término de cada sessdo, a sua
intengao de recorrer, sob pena de preclusio.

17.2. As razoes dos recursos serdo apresentadas no prazo de 03 (trés) dias uteis, contado a partir
da sessao ou da data de ciéncia da decisao.

17.3. O prazo para apresentacio de contrarrazdes sera de 03 (trés) dias tteis, contado
imediatamente a partir do encerramento dos prazos a que se refere o item 17.3.

17.4. Os participantes deverio acompanhar no site:
http://www.ufsj.edu.br/fauf/selecao_publica2015.php, a divulgacio dos resultados das anilises dos
recursos.

17.5. O recurso sera dirigido a quem proferiu a decisio, a qual, se nao a reconsiderar no prazo de 03
(trés) dias uteis, o encaminhara a autoridade maxima da Fundagao de Apoio, que terd competéncia
para a decisao final, em até 05 (cinco) dias uteis.

17.6. O recurso tera efeito suspensivo e seu acolhimento importara a invalidagao apenas dos atos
insuscetiveis de aproveitamento.

18. DA ADJUDICAGCAO E DA HOMOLOGAGCAO

18.1. A Comissao de selecio adjudicara o objeto da Selecio ao participante vencedor, quando
inexistir recurso, ou, quando existir, for acolhido por ele com a posterior homologacio do resultado
pela Autoridade Competente.

18.2. Decididos os recursos porventura interpostos, e constatada a regularidade dos atos
procedimentais, a Autoridade Competente adjudicara o objeto ao vencedor, quando a Comissao de
selecdo mantiver sua decisao sobre o recurso, e homologara o procedimento.

19. DA CONTRATACAO

19.1. Encerrado o procedimento, o representante legal do participante que tiver apresentado a
) g que

proposta vencedora e aceita sera convocado para firmar o contrato, conforme minuta do contrato —

Anexo III.

19.1.1. O adjudicatario devera comprovar a manuten¢ao das condi¢oes demonstradas para
habilitagao para assinar o Contrato.

19.1.2. Caso o adjudicatario nao apresente situa¢ao regular no ato da assinatura do Contrato,
ou recuse-se a assina-lo, serdo convocados os participantes remanescentes, observada a
ordem de classificagao, para celebrar o Contrato, devendo ser analisada a habilitagao,
sujeitando-se o adjudicatario recusante as penalidades constantes deste instrumento
convocatorio.

19.1.3. Na hipétese de convocagio dos participantes remanescentes, a Fundagido devera
manter sua ultima proposta registrada, podendo negociar este valor, aproximando-o do valor
da proposta mais vantajosa, ou até mesmo superando-o.
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19.2. O representante legal do participante que tiver apresentado a proposta vencedora devera
assinar o Contrato, dentro do prazo maximo de 5 (cinco) dias uteis a contar do recebimento da
comunicacao, através de fax ou correio ou e-mail.

20. DO PAGAMENTO

20.1FORMA DE PAGAMENTO

20.1.1 Os pagamentos se dario durante a execu¢ao do contrato, por unidade/més
monitorada, de forma mensal, conforme vigéncia contratual. A emissao da primeira
nota fiscal de servicos sera apds 30 dias, contados da assinatura do contrato e seu
pagamento observara os procedimentos listados abaixo. A emissio das demais notas
em 30 dias contados da emissdo anterior e o pagamento seguira o rito abaixo.

20.1.2 Considerando que o servico contempla a instalagao das unidades existentes e das que
ainda serdo implantadas, os pagamentos serdo feitos mediante relatorio de servigo
emitido pela contratada e autorizagdo do Coordenador do Projeto que atestara o servigo
realizado, encaminhando-o para respectivo pagamento, que se dara proporcionalmente
a0 prazo e servigo executado;

20.1.3 A nota fiscal de servicos emitida pela contratada, somente sera quitada apos ateste da
SECTES e expressa autorizagdo do Coordenador do Projeto que avaliara o
cumprimento de todas as clausulas contratuais;

20.1.4 O prazo para o tramite entre a data de emissao da nota, o referido ateste e
autorizagao para pagamento, nao sera superior a 10 dias uteis;

20.2. Eventual suspensio de servigos ou falhas no diagnéstico de incidentes apresentados serao
devidamente descontados no valor mensal.

21. GERENCIAMENTO E FISCALIZACAO

21.1 A gestao e a fiscalizagao da execucdo do contrato consistem na verificagao da conformidade
da prestacao dos servicos e da alocacio dos recursos necessarios, de forma a assegurar o
petfeito cumprimento do contrato, e serd efetuada conforme determina a Lei n° 8.666/93 e
demais atos normativos em vigor, observando, em especial que:

21.2 A gestdo e a fiscalizacao do presente contrato serao de responsabilidade do coordenador do
projeto.

21.3 A existéncia e a atuagdo da fiscalizacdo em nada restringem a responsabilidade, unica,
integral e exclusiva da CONTRATADA, inclusive perante terceiros, por qualquer
irregularidade, ainda que resultante de imperfei¢cdes técnicas, vicios redibitorios, ou emprego
de material inadequado ou de qualidade inferior e, na ocorréncia desta, nao implica em co-
responsabilidade do CONTRATANTE ou de seu gestor ou fiscal, no que concerne a
execucao do objeto contratado;

21.4Nio obstante a CONTRATADA seja a tnica e exclusiva responsavel pela execucio de
todos os servicos, a CONTRATANTE reserva-se o direito sem que de qualquer forma,
restrinja a plenitude desta responsabilidade, exercer a mais ampla e completa fiscalizag¢ao
sobre os servigos, diretamente por Fiscal designado pela SECTES, podendo para isso:

21.4.1 Sustar qualquer trabalho que esteja sendo executado em desacordo com o especificado,
sempre que essa medida se tornar necessaria;

21.4.2 Rejeitar quaisquer servicos/fornecimento quando entender que a sua execucdo estd
irregular e/ou que os materiais entregues/empregados niao sio os especificados.
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21.5 A fiscalizacio da Administracdo tera livre acesso aos locais de trabalho da mao de obra da
CONTRATADA, para assegurar-se de que as tarefas sejam executadas na forma
preestabelecida;

21.6 Ao CONTRATANTE, por intermédio do gestor/ fiscal, é assegurada a gestio e/ou
fiscalizacao dos servigos contratados, de forma a acompanhar a execu¢dao contratual, por
meio de instrumentos de controle, que compreendam a mensuragao dos seguintes aspectos:

21.6.1 Os resultados alcangados em relagdo ao contratado, com a verificagdo dos prazos de
execucao e da qualidade demandada;

21.6.2 A adequagio dos servicos prestados a rotina de execucao estabelecida;

21.6.3 O cumprimento das demais obrigagdes decorrentes do contrato;

21.6.4 O cumprimento da execugao do escopo contratado e prazos estabelecidos;

21.7 A Fiscalizagdo se reserva o direito de impugnar os trabalhos que nio forem feitos a
contento, ficando a CONTRATADA na obrigacio de refazé-los, sem oOnus para o
CONTRATANTE;

21.8 Os servicos ou bens serdo recusados e devolvidos nas seguintes hipoteses:

21.8.1 Nota fiscal de servicos com especificagio e quantidades em desacordo com o
discriminado no Or¢camento;

21.8.2 Entregues em desacordo com as especificagoes dos requisitos obrigatérios deste Termo
de Referéncia;

21.9 A Fiscalizagao podera exigir o afastamento de qualquer funcionario ou do preposto da
CONTRATADA que venham causar embarago a fiscalizacdo, que adotem procedimentos
incompativeis com o exercicio das fungdes que lhe forem atribuidas ou, ainda, por
incompeténcia, indisciplina ou que perturbe o bom andamento dos trabalhos;

22. OBRIGACOES DA CONTRATADA

22.1 Iniciar a execugdo dos servigos contratados, observado os prazos acordados, informando
em tempo habil qualquer motivo impeditivo ou que a impossibilite de assumir as atividades
conforme o estabelecido;

22.2 Prever e prover o pessoal necessario para garantir a execu¢ao dos servigos, nos regimes
contratados, sem interrup¢ao, mesmo que seja por motivos de férias, descanso semanal,
licengas, faltas ao servico, demissdes e outros analogos, obedecidas as disposi¢cdes da
legislacao trabalhista vigente;

22.3 Manter durante a vigéncia do Contrato as condi¢oes de habilitagio para contratar com a
Administragao Publica, apresentando sempre que exigido os comprovantes de regularidade
fiscal e trabalhista, no prazo de 72 (setenta e duas) horas a partir da solicitacio do
CONTRATANTE;

22.4 Elaborar e apresentar a SECTES, mensalmente, Relatério dos Servicos Executados,
contendo detalhamento do quantitativo por categoria dos servicos prestados, atividades
realizadas por categoria, bem como outros relatérios relacionados ao Contrato e solicitados
pela SECTES;

22.5 Manter os seus empregados atualizados tecnologicamente, promovendo os treinamentos e
participag¢ao em eventos de carater técnico que permitam a execug¢ao dos servigos descritos
neste Termo de Referéncia em regime de exceléncia, sem qualquer Onus para a
CONTRATANTE;
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22.6 Manter sigilo, sob pena de responsabilidade civil, penal e administrativa, sobre todos os
assuntos de interesse da CONTRATANTE ou de terceiros, que tomar conhecimento em
razao da execu¢ao do objeto do contrato, devendo orientar seus empregados a guardar
inteiro sigilo das informacées e/ou conhecimento;

22.7 Assegurar que todos os privilégios de acessos a sistemas, informagoes e recursos de TI da
SECTES sejam revistos, modificados ou revogados quando da transferéncia,
remanejamento, promog¢ao ou demissao de profissionais sob sua responsabilidade;

22.8 Planejar, desenvolver, implantar, executar e manter os servigos objetos deste TR de acordo
com os niveis de servico estabelecidos;

22.9 Observar e seguir, rigorosamente, todas as normas e procedimentos de seguranca da
informagao implementados no ambiente de TT do SECTES;

22.10 Encaminhar, no inicio da execug¢do do contrato e quando houver qualquer alteragiao
no quadro de funcionario da CONTRATADA, carta de apresentagiao contendo os
respectivos dados pessoais e informagSes quanto a habilitacio e qualificagao profissional de
todos os seus empregados alocados na execuc¢ao dos servigos deste Termo de Referéncia;

23. OBRIGACOES DA CONTRATANTE

23.1 Efetuar os pagamentos nas condi¢Oes e precos pactuados;

23.2 Notificar, por escrito, a CONTRATADA, ocorréncia de eventuais imperfeicdes no curso
de execugdo dos servigos, fixando prazo para sua corre¢ao;

23.3 Abrir  processo administrativo, no caso de descumprimento contratual pela
CONTRATADA;

23.4 Manter registro de ocorréncias relacionadas com a execugiao do contrato, determinando
todas as agOes necessarias para a regularizagao das faltas ou defeitos;

23.5 Receber os documentos da despesa, quando comprovado o fiel e correto fornecimento dos
servigos para fins de pagamento;

23.6 Comunicar, formalmente, irregularidades cometidas passiveis de penalidades.

24. OBRIGACOES DA SECTES

24.1 Disponibilizar os meios materiais necessarios para a execug¢ao dos servicos;

24.2 Avaliar relatério mensal dos servicos executados pela CONTRATADA, observando os
indicadores e metas de niveis de servico alcancados;

24.3 Atestar os documentos da despesa, quando comprovado o fiel e correto fornecimento dos
servigos para fins de pagamento.

25. . VIGENCIA E PRAZOS
25.1 O Contrato tera vigéncia de 24 (vinte e quatro) meses, contados da data de sua assinatura,

podendo ser prorrogado por sucessivos periodos, até 60 meses, nos termos do inciso II do
art. 57 da Lei n° 8.666/93;

25.2 A CONTRATADA devera executar os servigos durante todo o prazo contratual, devendo
realizar os servigos nos seguintes prazos:
10.2.1 Grupo 01: Finalizar em até 60 (sessenta) dias;
10.2.2 Grupo 02: Finalizar em até 90 (noventa) dias;
10.2.3 Grupo 03: Apds a unidade ser implantada pela SECTES, a CONTRATADA
devera finalizar os servicos em até 30 (trinta) dias, contados a partir da emissao da ordem
de servico pela SECTES;

25.3 A CONTRATADA ou a CONTRATANTE comunicaria, com antecedéncia minima de 60
(sessenta) dias sobre o termo do periodo contratual em curso de que nao quer a renovagao
ou a continuag¢io do contrato.
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26. DA GARANTIA
26.1. O contrato podera ser rescindido nas hipoteses previstas abaixo:

I.Nio satisfazer as exigéncias da contratante com relagdo a boa qualidade do servigo, bem
como nao satisfazer as especificagdes técnicas estabelecidas no presente instrumento.

IL Violagao das obrigagdes contratuais por qualquer das partes;
I11. Alteracao de objeto social da contratada;
IV. Nao atendimento dos prazos estabelecidos;

26.2 Além das hipoteses anteriores podera a contratante rescindir o contrato, independentemente de
qualquer procedimento judicial ou pagamento de indenizagao, por faléncia, recuperacao judicial,
dissolucio e insolvéncia da contratada.
26.3 O cancelamento ocasionado em razao da ocorréncia de caso fortuito ou for¢a maior nio gera
pagamento para nenhuma das partes, arcando cada uma com os valores despendidos.
26.4 Por ser a presente contratacio derivada do TCT 21.25/15 — “Reestruturacdo, amplia¢do e
manuten¢do da rede de dados das unidades da rede CVT/UAITEC, visando sua adequagdo para
consolidacio da rede EAD de Minas Gerais em atendimento aos requisitos da UAB/CAPES e ao
novo marco regulatério da internet no Brasil”, também serd motivo para a rescisio contratual
decisio administrativa ou judicial que suspenda, temporaria ou permanentemente, a execugao do
Projeto, nao podendo a contratada apresentar oposi¢ao. Sendo-lhe, contudo, reservado o direito ao
recebimento dos valores referentes aos servigos efetivamente realizados, o que sera atestado e
autorizado na forma disciplinada nesse instrumento.

26.4.1 A decisao administrativa devera vir acompanhada das razoes que fundamentam o
relevante interesse publico na rescisao.
26.5 Podera ocorrer a rescisio por acordo entre as partes, reduzida a termo, desde que haja
conveniéncia para os Entes Publicos interessados e envolvidos na prestacao do servigo.
26.6 A rescisio por descumprimento da contratada acarretara interrup¢ao imediata de toda a
prestagao do servico, bem como utilizagio de todos os equipamentos e materiais disponibilizados
pela contratada para a prestagdo do servigo durante o prazo minimo de seis e maximo de 12 meses,
sem que possa reclamar por indenizagdo de uso.

27. DAS SANCOES
27.1 A inexecugao total ou parcial do contrato sujeitara a parte infratora as seguintes sangoes:

I — multa de 20% (vinte por cento) do valor global do contrato, no caso de inexecucio total da
obrigacao por qualquer das partes;

IT — de 10% (dez por cento) do valor correspondente a parte da obrigagdo contratual nio
cumprida, no caso de inexecugao parcial da obrigacao, por qualquer das partes;

III — de 2% (dois por cento) ao més, no caso de atraso no cumprimento dos prazos fixados,
até o maximo de 30 (trinta) dias, a partir dos quais sera considerado descumprimento total da
obrigacao, nos casos dos itens 4.2.1, 4.2.2 e 4.2.3.

IV — de 2% (dois por cento) ao més, no caso de atraso no cumprimento dos prazos fixados,
até¢ o maximo de 10 (dez) dias, a partir dos quais sera considerado descumprimento total da
obrigacao, excetuando-se os prazos estabelecidos nos itens acima;

V — Na hipétese do previsto no item III, se o descumprimento da obrigagdo comprometer o
regular desenvolvimento das atividades do projeto, a contratada ficara obrigada ao pagamento
de perdas e danos, devidamente comprovadas, que excederem ao valor da multa
compensatoria estabelecida no item “I” acima.

VI - 2% e 1% de juros a0 més por atraso no pagamento, calculados pro rata die.
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27.2 O valor correspondente a multa, apés o devido procedimento em que tenha sido assegurado o
direito de defesa e de recurso do contratado, sera descontado de eventual pagamento devido, ou
enviada notificagdo a mesma para pagamento nao havendo crédito.

27.3 Se a contratada ficar temporariamente impossibilitada, por motivo de for¢a maior, de cumprir
com suas obrigacoes e responsabilidades, poderda comunicar, por escrito e no prazo de 48 (quarenta
e oito) horas, a existéncia daqueles motivos, devidamente comprovados, indicando a alteragao dos
prazos pretendidos, que serao devidamente analisados pela instancia superior.

27.4 O comunicado de forga maior sera julgado a época do seu recebimento com relagao a aceitagao
ou nao dos motivos, podendo ou nao a contratante averiguar em fase superior a veracidade do fato.

27.5. A recusa do adjudicatirio em assinar o Contrato, dentro do prazo estabelecido pela
Contratante, bem como o atraso e a inexecuc¢dao parcial ou total do Contrato, caracterizardo o
descumprimento da obrigagdo assumida e permitirdio a aplicagao das seguintes sangdes pela
Contratante:

27.5.1. adverténcia, que sera aplicada sempre por escrito;

27.5.2. multa no valor de 30% do contrato para o caso de recusa a sua assinatura e
cumprimento da avenga;

27.5.3. multa de 5% sobre o valor referencial do edital para os casos de cancelamento de
lances.

27.6. As sangbes poderio ser aplicadas cumulativamente, assegurada ampla defesa a Contratada, no
prazo de 5 (cinco) dias uteis.

27.7. Além da multa pela recusa em assinar o instrumento contratual, podera a contratante aplicar

multa de 1% ao dia, por atraso na presta¢ao do servigo, e ainda cobrar perdas e danos, devidamente
comprovada.

28. DA RECISAO CONTRATUAL

28.1. O contrato podera ser rescindido nas hipoteses previstas abaixo:

V. Nao satisfazer as exigéncias da contratante com relagio a boa qualidade do servigo,
bem como ndo satisfazer as especificagdes técnicas estabelecidas no presente
instrumento.

VI.  Violagio das obrigacoes contratuais por qualquer das partes;

VIL.  Altera¢do de objeto social da contratada;
VIII. Naio atendimento dos prazos estabelecidos;

28.2 Além das hipoteses anteriores podera a contratante rescindir o contrato, independentemente de
qualquer procedimento judicial ou pagamento de indenizagao, por faléncia, recuperagao judicial,
dissolucao e insolvéncia da contratada.

28.3 O cancelamento ocasionado em razao da ocorréncia de caso fortuito ou for¢a maior nio gera
pagamento para nenhuma das partes, arcando cada uma com os valores despendidos.

28.4 Por ser a presente contratacio derivada do TCT 21.25/15 — “Reestruturagdo, amplia¢do e
manuten¢io da rede de dados das unidades da rede CVT/UAITEC, visando sua adequagdo para
consolidagao da rede EAD de Minas Gerais em atendimento aos requisitos da UAB/CAPES e ao
novo marco regulatério da internet no Brasil”, também sera motivo para a rescisao contratual
decisio administrativa ou judicial que suspenda, temporaria ou permanentemente, a execugao do



2\ FAUF

FUNDACAC DE APOID A
UniversipnnE Feneral
DE SA0 JoAo pec-Re

Projeto, ndo podendo a contratada apresentar oposi¢ao. Sendo-lhe, contudo, reservado o direito ao
recebimento dos valores referentes aos servigos efetivamente realizados, o que sera atestado e
autorizado na forma disciplinada nesse instrumento.

28.4.1 A decisao administrativa devera vir acompanhada das razées que fundamentam o relevante
interesse publico na rescisao.

28.5 Podera ocorrer a rescisio por acordo entre as partes, reduzida a termo, desde que haja
conveniéncia para os Entes Publicos interessados e envolvidos na prestacao do servigo.

28.6 A rescisio por descumprimento da contratada acarretard interrup¢ao imediata de toda a
prestagao do servigo, bem como utilizagio de todos os equipamentos e materiais disponibilizados
pela contratada para a prestag¢ao do servigo durante o prazo minimo de seis e maximo de 12 meses,
sem que possa reclamar por indenizagao de uso.

29. DISPOSICOES GERAIS

29.1. Este Edital estara disponivel a qualquer interessado no sitio  eletronico:
http:/ /www.ufsj.edu.br/fauf/selecao_publica2015.php, devendo ser lido e interpretado na integra,

visto que, apds o encaminhamento da proposta, nao serao aceitas alegacdes de desconhecimento.

29.2. Fica assegurado a FAUF o direito de, no interesse da Administragdo e sem que caiba as
licitantes qualquer tipo de reclamacgio ou indenizagao pelo ato:

29.2.1. Anular, por iniciativa propria ou mediante provocagao de terceiros quando houver
ilegalidade ou revogar, por interesse publico, a presente selecao, sempre em despacho
fundamentado, a qualquer tempo dando ciéncia aos interessados.

29.3. Na contagem dos prazos estabelecidos nesta Selecao Publica e seus Anexos, excluir-se- a2 o do

dia do inicio e incluir-se-a o do vencimento. S6 se iniciam e vencem os prazos em dias de expediente
na FAUE

29.4. Até 2 (dois) dias uteis antes da data da sessio, qualquer pessoa podera solicitar
esclarecimentos ou impugnar o ato convocatorio.

29.5. Quaisquer esclarecimentos sobre este Edital deverdo ser solicitados, por escrito, a Comissao de
selecdo da FAUF, localizada na Praga Frei Orlando, n°® 170, Prédio da FAUE, Centro Sao Joao del-Rei
— MG — CEP 36307-352, no maximo, até 2 (dois) dias uteis antes da data fixada para a realizacao da
sessao publica. A consulta podera ser enderecada também para o e-mail comprasfauf(@ufsj.edu.br,
NO mesmo prazo.

29.6. Nos pedidos de esclarecimentos encaminhados, os interessados deverao se identificar (CNPJ,
Razao Social e nome do representante que pediu esclarecimentos) e disponibilizar as informacdes
para contato (endereco completo, telefone, fax e e-mail).

29.7. Cabera a Comissao de selecao decidir sobre a peticio no prazo de 24 (vinte e quatro) horas
contados da sua protocoliza¢io, apoiado pelo setor técnico responsavel pela elaboragao do Edital ou
pelo 6rgao juridico, conforme o caso;

29.8. Sera designada nova data para realizacdo da sessao quando:

a) For acolhida a impugnacao contra o ato convocatoério;

b) A Comissao de sele¢iao nio responder dentro do prazo estabelecido;

c¢) Houver qualquer modificacio no ato convocatorio, exceto quando a alteracdo nao afetar a
formulacao das propostas.
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29.9. Os esclarecimentos das consultas formuladas serdo divulgados mediante correspondéncias
enviadas as potencials participantes, por correio, fax ou e-mail.

29.10. E facultado 4 Comissio de selecio, em qualquer fase do julgamento, promover diligéncia
destinada a esclarecer ou complementar a instru¢ao do processo e a afericao do ofertado.

29.11. E vedado ao participante retirar sua proposta ou parte dela apds aberta a sessdo.

29.12. O objeto da presente Sele¢ao podera sofrer acréscimos ou supressdes na forma do art. 29 do
Decreto 8.241/2014.

29.13. A Comissao de selegdo, no julgamento das propostas e da habilitacdo, podera sanar erros ou
falhas que ndo alterem a substancia das propostas, dos documentos e de sua validade juridica,
mediante despacho fundamentado, com validade e eficacia, e acessivel a todos os interessados.

29.14. A Comissao de selecdo, no interesse da Administragdo, podera relevar omissdes puramente
formais observadas na documentagdo e proposta, desde que nao contrariem a legislacio vigente e
nao comprometam a lisura da Selecdo, sendo possivel a promocio de diligéncia destinada a
esclarecer ou a complementar a instru¢ao do processo.

29.15. Quando nio acudirem interessados a Selecdo Publica, os interessados niao atenderem as
condi¢des de habilitacio ou as propostas apresentadas nao atenderem aos critérios de selegao, a
FAUF podera contratar diretamente o fornecedor, desde que mantidas as condi¢bes pré-
estabelecidas no instrumento convocatorio, inclusive quanto ao valor maximo estabelecido para a
contratagao.

29.16. Informagdes complementares que visem obter maiores esclarecimentos sobre a presente
Selecdo serdo prestadas pela Comissao de Sele¢ao, no horario de 9:00hs as 12:00hs ou de 14:00hs as
17:00hs horas, de segunda a sexta-feira, pelo email: comprasfauf(@ufsj.edu.br.

29.17. Este Edital encontra-se disponivel gratuitamente no site www.ufsj.edu.br/fauf, link Licitacoes
— Selegao Puablica — 2015 - ou podera ser obtido na Comissao de Sele¢ao, no horario de 9:00hs as
12:00hs ou de 14:00hs as 17:00hs horas, de segunda a sexta-feira, pelo email:
comprasfauf(@ufsj.edu.br.

29.18. Para dirimir qualquer questao contratual oriunda da presente licitagao, fica eleito o foro da
Comarca de Sao Joao del-Rei/MG, com exclusio de todos os outros, por mais privilegiados que se
possam traduzir
29.19. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:
29.19.1 ANEXO 1 - Termo de Referéncia;
29.19.2 ANEXO II — Minuta do Contrato
29.19.3 ANEXO III — Modelo de Declaracao de Empresa Optante pelo SIMPLES
29.19.4 ANEXO IV — Declaracio de Concordancia

29.19.5 ANEXO V - Declaragio de Inexisténcia de Fatos Impeditivos

29.19.6 ANEXO VI — Proposta de Precos
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29.19.7 ANEXO VII - Declaracio de Enquadramento como Microempresa
Empresa de Pequeno Porte

29.19.8  ANEXO VIII — Declaragao de Fatos Impeditivos

29.19.9 ANEXO IX - Modelo de Termo de Recebimento

Sio Joao Del Rei, 30 de dezembro de 2015.

MIRELLA DE BARROS DILASCIO
Membro da Comissao de Selecao Publica

ou
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ANEXO I
TERMO DE REFERENCIA E SEUS ANEXOS
EDITAL DE SELECAO PUBLICA N° 002/2015

TITULO: Reestruturacio, ampliacio ¢ manutencio da rede de dados das unidades da Rede
UAITEC, visando sua adequacdo para consolidagao da Rede EaD de Minas Gerais em atendimento
aos requisitos da UAB/CAPES e a0 novo marco regulatério da internet no Brasil.

1. OBJETO

O presente termo tem por objeto a contratagao de empresa especializada na area de tecnologia da
informagao para o fornecimento de servicos em solugoes de seguranca, incluindo gerenciamento e
manutencdo nos ativos de rede e infraestrutura existentes, compreendendo disponibiliza¢io de
hardware/software com garantia de alta disponibilidade, instalacio, monitoracio, suporte técnico e
servicos de atualizagao, presencialmente e remotamente, a serem executados de forma continua, nas
unidades UAITEC’s, conforme relacao no Anexo A — Relagdo de unidades CVT’s/UAITEC’s, parte
integrante deste Termo de Referéncia, de acordo com as especificagoes e condigbes estabelecidas no
referido.

1.2. PROPOSTA DE PRECO

1.2.1 As propostas deverdo estar em acordo com as especificagdes técnicas do Termo de
Referéncia e respectivo Anexo A, e deverao conter o preco padrio por unidade/meés, limitando-se
ao total de 150 unidades, por periodo de 24 (Vinte e quatro) meses, considerando na precificagao os
servigos a executar (item 2.1.2) e a localidade de cada unidade.

2. ESPECIFICACOES TECNICAS DO OBJETO
Constituem objeto do presente instrumento os servicos de informdtica, conforme descri¢ao e
especificagoes abaixo:

2.1.Solugdo de Seguranga, Servigos de Manutengio nos Ativos de Rede e Infraestrutura
Fornecimento de servigos de seguranca, switches gerenciaveis, acesso de rede sem fio com garantia
de alta disponibilidade, suporte técnico e servicos de atualizacio, de forma continuada,
presencialmente e ndo presencialmente, acompanhados dos respectivos relatérios técnicos,
conforme especificagdes abaixo:

2.1.1. Para que a prestagdo dos servicos de seguranga, switches gerenciaveis, acesso de rede
sem fio sejam adequados, os mesmos serdo compostos por linha completa de
dispositivos (hardware e software), softwares e servigos de atualizagdes, e ainda servigos
de suporte técnico;

2.1.2. Os servicos de reestruturacio e instalacio deverdo ser executados conforme tabela
abaixo:

GRUPOS DE UNIDADES SERVICOS A EXECUTAR

Servicos de reestruturagao, contemplando: Reorganizagao dos
Anexo A - GRUPO 01 — 84 | Racks de Telecom, Substituicio dos switches defasados,

UNIDADES fornecimento e instalacio de equipamento UTM (UnifiedThreat
CVT’S/UAITEC’S Management) borda, fornecimento e instalacao de 2 Access Points
por localidade

Anexo A - GRUPO 02 - 28
UNIDADES  UAITEC’S . . .
NOVAS a JA Apenas instalacilo do UTM (UnifiedThreat Management) de

IMPLANTADAS scguranea

Anexo A - GRUPO 03 - 38
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UNIDADES UAITEC’S

NOVAS - A SEREM
IMPLANTADAS
Tabela 01 — Grupos de Unidades

2.1.3. A linha completa de dispositivos, para a prestaciao de servigos, contemplara dispositivos
centrais e de borda, dispositivo de administragio e gerenciamento e dispositivo de
analise;

2.1.4. AtualizacOes de software estardo disponiveis online 24x7.

2.1.5. Os dispositivos centrais serdao configurados para trabalhar em “cluster” de alta
disponibilidade (High AvailabilityandFailover);

2.1.6. O dispositivo de administraciao centralizado gerenciara todos os dispositivos centrais e
de borda de forma individual;

2.1.7. O dispositivo de analise centralizara os logs enviados por varios dispositivos na rede
facilitando a geréncia de eventos e operagoes de auditoria de seguranca.

2.1.8. Sera executada a analise de vulnerabilidades de seguranga, desempenho e disponibilidade
da rede de dados, gerando relatérios com os problemas identificados e sugestio para a
sua correcio;

2.1.9. Armazenara logs, informagdes de conteido como contas de origem, destino e tamanho
de e-mails, paginas web acessadas, agdes de Instant Messenger como transferéncias e até
conteudo de conversas, além de relatérios conforme especificagoes técnicas solicitadas;

2.1.10. O fornecimento de servicos de seguranca da rede de dados fornecerda atualizacOes
automaticas de Antivirus, IPS, Web Filtering e AntiSpam com as ultimas atualiza¢oes de
seguranca. As atualizagdes serdo feitas pelo mesmo fabricante dos dispositivos e
softwares com alta disponibilidade;

2.1.11. O suporte técnico sera fornecido na modalidade 5x8 pela CONTRATADA, sendo

disponibilizados os meios de abertura de chamado via contato telefonico e e-mail.
A CONTRATADA devera ainda controlar os chamados abertos pela SECTES, através
de software de gestio de incidentes, gerando relatérios mensais ou quando for solicitado.

A DETALHAMENTO DO SERVICO
A.1. Servigos do Ativo de rede (Switch gerenciavel)
A.1.1. Estrutura tipo Desktop, para instalagdo em Rack padraio EIA 197”(dezenove

polegadas);

A.1.2. Possuir kit completo para instalagao e fixagao em Rack;
A.1.3. Deve suportar Fontes de Alimentagao redundantes;
A.14. As Fontes devem operar entre 100 e 240VAC, tipo auto-sensing. Devem também

operar entre 50 e 60 Hz de frequéncia;

A.1.5. Deve suportar fonte redundante externa;
A.1.6. Deve possuir capacidade minima de 104 Gbps de backplane (switchingfabric);
A.1.7. Deve possuir um throughput minimo de 77 (treze) Mpps (Milhdes de pacotes por

segundo);

A.1.8. Deve estar configurado com pelo menos, 48 (quarenta e oito) portas fixas em (Fast

Ethernet, 10/100/1000, autonegociaveis, em conectores RJ-45 (UTP), quatro portas
10/100/1000 do tipo mini-GBIC;

A.1.9. O equipamento deve permitir o uso simultineo de todas as interfaces solicitadas;

A.1.10. Deve permitir no minimo, 4 instancias de MultipleSpanningTreeProtocol (IEEE
802.1s);

A.1.11. Deve implementar classificacao de trafego baseada em informagodes pertinentes as
camadas 2, 3 e 4 do modelo OSI;

A.1.12. Deve implementar Ingress Rate Limiting;
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A.1.13. Deve permitir agrega¢ao de links conforme o padrio IEEE802.3ad suportando no
minimo 4 portas agregadas por grupo LAG e a criagao de no minimo 6 grupos “LAG”
por unidade ou por pilha e permitir que as portas agregadas estejam em qualquer
unidade da pilha “Cross-Stack™;

A.1.14. Deve implementar gerenciamento de fila Weighted Round Robin (WRR);

A.1.15. Deve implementar no minimo 4 (quatro) grupos de RMON;

A.1.16. Deve implementar portmirroring (espelhamento) de até 08 portas em qualquer lugar
na pilha;

A.1.17. Deve permitir a configuragao de Layer 2 ACL;

A.1.18. Deve ser capaz de espelhar os frames recebidos, transmitidos, ou ambos;

A.1.19. Deve suportar Jumbo frame de até 9.216 bytes (9Kb);

A.1.20. Deve Possuir 1 (uma) porta RS-232C (DB-9 ou RJ-45) para fins de gerenciamento
via console;

A.1.21. Deve ser entregue com todos os componentes necessarios para o seu perfeito
funcionamento em rede;

A.1.22. Deverio ser fornecidos cabos, softwares ¢ manuais necessarios a sua instalacao;

A.1.23. Os equipamentos propostos deverdo estar em linha de produgao, ou seja, sendo
produzidos pelo fabricante.

A.2.Servigos do Access Point

A.2.1. Possuir uma interface I0BASE-T/100BASE-TX Ethernet port, com conector RJ45;

A.2.2. Possuir 2 antenas externas destacaveis SMA de 5dBi operando em 2.4Ghz;

A.2.3. Suportar WPA Pre-Shared Key (WPA-PSK), WPA-PSK, WPA-EAP, WPA2-EAP;

A.2.4. Suportar os modos ponto de acesso, modo bridge, modo repetidor, WISP
ClientRouter e WISP Repeater.

A.2.5. Fornecer dispositivo para insercao de alimentacio em cabo par tracado (Power
Injector Giga).

A.3.Servicos de Seguranca - UTM (Unified Threat Management)
A.3.1. Servigos de Firewall

A.3.1.1.  Controlar o acesso a internet por endereco IP de origem e destino;

A.3.1.2. Controlar o acesso a internet por Sub-rede;

A.3.1.3. Suporte a integra¢ao com Servidores de Autenticagao;

A.3.1.4. Implementar a autenticagdo usuarios para qualquer aplicacio que se execute
sob os protocolos TCP (HTTP, HTTPS, FTP e Telnet);

A.3.1.5. Configurar tradugdo de enderecos estaticos — NAT (Network
AddressTranslation);

A.3.1.6. Controlar o acesso a internet por periodos do dia, permitindo a aplicacdo de
politicas por horarios e por dia da semana;

A.3.1.7.  Controlar o acesso a internet por dominio;

A.3.1.8. Configurar roteamento;

A.3.1.9. Configurar Alta Disponibilidade para os dispositivos centrais;

A.3.1.10. Configurar VLANS no padrao IEEE 802.1q;

A.3.1.11. Configurar conexao entre o firewall e estacdo de administracio e
gerenciamento criptografada tanto em interface grafica quanto em CLI (linha de
comando);

A.3.1.12. Configurar filtro de pacotes sem controle de estado “‘stateless” para
verificacdo em camada 2;

A.3.1.13. Configurar servicos por porta ou conjunto de portas dos seguintes
protocolos, TCP, UDP, ICMP e IP;

A.3.1.14. Configurar as regras/politicas de firewall;
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A.3.1.15. Configurar a abertura de portas por fluxo de dados para servicos que
requerem portas dinamicas;

A.3.1.16. Criar regras a serem definidas pela SECTES;

A.3.1.17. Configurar o servi¢o de autenticagao para HTTP e FTP se necessario;

A.3.1.18. Configurar permissio para que cada endereco IP possa ser associado a um
endereco MAC gerando maior controle dos enderecos internos e impedindo o IP
spoofing;

A.3.1.19. Configurar o dispositivo para a detecgao de programas de compartilhamento
de arquivos (peer-to-peer) e de mensagens instantaneas.

A.3.2. Servigos de VPN IPSEC
A.3.2.1.  Suporte para configuracio de interligacdo das unidades através de VPN IPSec
Site-to-Site.

A.3.3. Servigos de Detecgao e Prevengio de Intrusos (IPS)

A3.3.1. Configurar os mecanismos de detec¢io/protecao de ataques;

A.3.3.2. Configurar os métodos de notificagao: alarmes na console de administracao,
alertas via cotreio eletronico;

A.3.3.3. Monitoramento do comportamento do dispositivo mediante SNMP;

A.3.3.4. Configurar a resposta/logs ativa a ataques;

A.3.3.5. Configurar as atualizacbes automaticas de IPS com as dltimas atualizagdes de
seguranca.

A.3.4. Servigos de Antivirus

A.3.41. Configurar as funcées de Antivirus e Anti-spyware;

A.3.4.2. Configurar o Antivirus em tempo real, para ambiente de gateway internet
integrado a plataforma de seguranca para os seguintes protocolos: HTTP, SMTP,
IMAP, POP3 e FTP;

A.3.4.3. Configurar a verificagio de virus para aplicativos de mensagens instantaneas
(AIM, MSN, Yahoo Messenger, ICQ);

A.3.4.4. Configurar o bloqueio de malwares (adware, spyware, hijackers, keyloggers,
etc.);

A.3.4.5. Configurar o bloqueio de download de arquivos por extensio, nome do
arquivo e tipo de arquivo;

A.3.4.6. Configurar o bloqueio de download de arquivos pelo seu tamanho;

A.3.477. Configurar as atualizagbes automaticas de Antivirus com as ultimas
atualizagdes de seguranga.

A.3.5. Servigos de Qualidade de Servigo (QoS)
A.3.5.1. Configurar o controle e priorizacio do triafego, priorizando e garantindo
banda para as aplicacoes (inbound/outbound) através da classificacao dos pacotes
(Shaping), criacao de filas de prioridade, geréncia de congestionamento e QoS;
A.3.5.2. Configurar a limitagdo individualmente da banda utilizada por programas
especificos.

A.3.6. Servigos de Filtro de Conteudo Web
A.3.6.1. Configurar a monitoragao do trafego internet sem bloqueio de acesso aos
usuarios;
A.3.6.2. Prover termo de responsabilidade on-line para aceite pelo usuario, a ser
apresentado toda vez que houver tentativa de acesso a determinado servigo
permitido ou bloqueado;
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A.3.6.3. Configurar a integracio ao servico de diretério padrao LDAP, inclusive o
Microsoft Active Directory, reconhecendo contas e grupos de wusuarios
cadastrados;

A.3.6.4. Configurar a funcionalidade de identificacio transparente de usuarios
cadastrados no Microsoft Active Directory;

A.3.6.5. Customizar mensagem a ser exibida aos usuarios na tentativa de acesso a
recursos proibidos pela politica de seguranca da CONTRATADA;

A.3.6.6. Configurar a filtragem de todo o conteudo do trafego WEB de URLs
conhecidas como fonte de material impréprio e cédigos (programas/scripts)
maliciosos em applets Java, cookies, activeX através de: base de URL propria
atualizavel,

A.3.6.7. Configurar o bloqueio de paginas web através da construgio de filtros
especificos com mecanismo de busca textual;

A.3.6.8. Criar listas personalizadas de URLs permitidas — lista branca e bloqueadas —
lista negra;

A.3.6.9. Configurar as atualizagdes automaticas de Web Filtering com as ultimas
atualizagdes de seguranga.

A.3.7. Servigos de Antispam

A.3.7.1. Possuir verificagio de a funcionalidade de Antispam a verificagio do
cabecalho SMTP do tipo MIME;

A.3.7.2. Configurar filtragem de e-mail por palavras chaves;

A.3.7.3. Criar a adi¢ao de rétulo ao assunto da mensagem quando classificado como
SPAM,;

A.3.7.4. Configurar a checagem de reputagao da URL no corpo mensagem de correio
eletrénico;

A.3.7.5. Configurar as atualizagdes automadticas de Antispam com as ultimas
atualizagoes de seguranga.

A.3.8. Servicos Adicionais
A.3.8.1. Configurar permissoes por tipo aplicagoes;
A.3.8.2. Configurar o balanceamento e a redundancia dos links Wan e de Internet da
CONTRATADA;
A.3.8.3. Configurar o fluxo de trafego SSL para aumentar o nivel de seguranca;
A.3.8.4. Efetuar o controle contra vazamento de dados;
A.3.8.5. Configurar as atualizagdes automaticas dos softwares com as tltimas versoes.

A.3.9. Servigos de Administragdo e Gerenciamento

A.3.9.1. Configurar as politicas de seguranca do Cliente;

A.3.9.2. Fazer, se necessario, configura¢oes em linha de comando;

A.3.9.3. Criar usuarios e senha para administragdo e gerenciamento, tanto como para a
interface grafica de usuario como a console de administragado de linha de
comandos (SSH);

A.3.9.4. Configurar perfis administrativos com 02 (dois) perfis para administracao e
monitoracido do Firewall;

A.3.9.5. Configurar e distribuir as politicas de seguranca simultaneamente aos
dispositivos e softwares de seguranga;

A.3.9.6. Fazer a monitoracio de CPU e memoria;

A.3.9.7. Atualizar remotamente os firewalls a partir de um ponto centralizado, sem
intervencao local;

A.3.9.8. Gerenciar centralizadamente todos dispositivos de borda;

A.3.9.9. Configurar notificagao via e-mail;
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A.3.9.10. Gerenciar as atualizagées automaticas de Antivirus, IPS, Web Filtering e
Antispam para esta¢Oes de trabalho e servidores.

A.3.10. Servigos de Analise de Incidentes

A.3.10.1. Configurar o recebimento dos logs de todos os dispositivos;

A.3.10.2. Configurar a redundancia de disco do tipo RAID 0, RAID 1 ou RAID 5;

A.3.10.3. Configurar a visualizagao de log em tempo real de trafegos de rede;

A.3.10.4. Configurar a visualizagao de logs de histérico dos acessos de trafegos de rede;

A.3.10.5. Configurar a visualizagao dos eventos de auditoria;

A.3.10.6. Configurar a realizagdo de backup e restauracao dos dados.

A.3.10.7. Configurar os relatérios solicitados.

A.3.10.8. Configurar a geragao de relatérios agendados ou sob-demanda nos formatos
HTML e PDF;

A.3.10.9. Configurar o envio dos relatérios, conforme item anterior, através de e-mail
para usuarios pré-definidos;

A.3.10.10. Configurar para que relatérios sejam disponibilizados através de FTP;

A.3.10.11. Configurar relatérios de acessos autorizados demonstrando a quantidade de
acessos autorizados, com a quantidade de bytes trafegados, com visualizagao
detalhada por IP de origem, URL acessada;

A.3.10.12. Configurar relatorio de utilizagdao da internet por protocolo;

A.3.10.13. Configurar relatérios dos 10 (dez) sites web mais acessados, das 10 (dez)
categorias de sites web mais acessados e dos 10 (dez) usudrios mais ativos;

A.3.10.14. Customizar relatérios, incluindo logotipo do Orgio.

A.3.11. Servigos de Monitoragao
O servico de monitoragao ira prever os seguintes recursos:

A.3.11.1. IP/SNMP Discovery
A.3.11.2. Monitoracao Grafica
A.3.11.3. Alerta de Métricas de SLA (ITIL) em conformidade com ISO 2700
A.3.11.4. Visualizacao Estratégica de N6s Monitorados
A.3.11.5. Network Weathermap
A.3.11.6. Monitoragao em Tempo Real

A.3.12. Padrées e Certificados
A.3.12.1. Certificacao ICSA para o Firewall;
A.3.12.2. Certificacao ICSA IPSEC. (VPN IPSec);
A.3.12.3. Certificagao ICSA para Sistema de Detecgao de Intrusao;
A.3.12.4. Certificacao ICSA para Antivirus;
A.3.12.5. Certificacao FIPS 140-2 para Firewall;
A.3.12.6. Certificagago Common Criteria como EATL4+.

A.4.Servigos de Suporte Técnico
A.4.1. Verificar e acompanhar as atividades, processos e servicos da area de seguranca da
informacao para o atendimento dos Niveis de Servi¢o solicitados;
A.4.2. Produzir relatério das ocorréncias do perfodo (més calendario);
A.4.3. Seguir os seguintes processos do ITIL:
A.4.3.1. Gerenciamento de incidentes - Incident Management;
A.4.3.2. Gerenciamento de Disponibilidade - Availability Management.
A.4.4. Alertar sobre a reincidéncia de ocorréncias;
A.4.5. Produzir e/ou solicitar as rotinas e scripts para execucdo de tarefas de primeiro e
segundo niveis;
A.4.6. Acompanhar os contratos de Acordo de Nivel de Servico (SLA) e proceder com a
abertura de chamados;
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A.4.7. Priorizar os atendimentos criticos, conforme estabelecidos e informados pela
SECTES.

B ELEMENTOS QUE COMPOEM O SERVICO

B.1. A CONTRATADA disponibilizara o hardware, software, consultoria e servigos.

B.2. A CONTRATADA responsabilizara pelo SLA, ativagao, desativagao, gestio dos servigos,
suporte técnico 5x8, atualizacdo software 24x7 e atendimento on-site com reposi¢ao de
pecas em até 48horas uteis apos a detecgdo do problema, tendo um periodo de 4 horas para
o diagnostico do problema, contando a partir da abertura do chamado pela SECTES ou
através de detecgdo de problema na infraestrutura via monitoramento pro-ativo, conforme
tabela G.11.

B.3. Os servigos contemplam Firewall, Antivirus, AntiSpam, Controle de Acesso de Paginas da
Web, IPS/IDS, VPN (Intetligacao de Sites Remotos), Controle de Aplicagbes, Andlise de
Incidentes, Geréncia e Administracdo Remota dos ativos de rede (Switch e Access Point).

C EQUIPAMENTOS

Os dispositivos centrais e de borda serdo integrados na mesma caixa com as funcionalidades
minimas listadas abaixo:

Firewall; VPN IPSec; Deteccio e Prevencio de Intrusos (IPS); Anti-X e/ou Anti-Malware e/ou
Anti-Grayware; Funcionalidade de TrafficShapping e/ou Qualidade de Servico (QoS);
Funcionalidade de Filtro de Conteddo Web (URL Filtering); Antivirus; Antispam; Controle de
Aplicagbes (ex: IM, P2P); Balanceamento e Redundancia de WAN; Inspecio de Trafego SSL;
Administracao e gerenciamento da rede; Analise de incidentes; Atualizagoes de softwares; Software
de seguranca para estacées de trabalho e servidores; Atualizagbes automaticas de Antivirus; IPS;
Web Filtering e Antispam.

C.1. QUANTITATIVOS DE EQUIPAMENTOS A SEREM DISPONIBILIZADOS
PELA CONTRATADA PARA EXECUCAO DOS SERVICOS

Descrigao Quantidade Estimada
Appliance Seguranca UTM (Unified Threat Management) CORE 02
Appliance Seguranca UTM (Unified Threat Management) BORDA 150
Switch Gerenciavel 48 portas 10/100/1000 84
Access Point 802.11 a/b/g/n PoE 168
Power Injector Giga PoE 168

Tabela 02 — Equipamentos disponibilizados
C.1.1 Os equipamentos deverdo ser alocados nas unidades pela CONTRATADA, sem nenhum
custo adicional para a SECTES, durante todo o periodo de vigéncia contratual e somente poderao
ser retirados pela CONTRATADA ap6s o decurso de 12 meses contados do término da vigéncia
contratual.

C.2. QUANTITATIVOS DE EQUIPAMENTOS A GERENCIAR / MONITORAR

Descrigao Quantidade
Estimada
Appliance Seguranga UTM CORE 02
Appliance Seguranca UTM BORDA 150
Switch Gerenciavel 48 portas 10/100/1000 180
Access Point 802.11 a/b/g/n PoE 300
Power InjectorGiga PoE 300

Tabela 03 — Equipamentos a Gerenciar
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D TOPOLOGIA DE REDE A SER ADOTADA E CONSIDERADA

CENTRAL MONITORAMENTO UAITEC
E CONTROLE - SECTES
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Flgura 01 — Topologia de Rede a ser adotada e considerada
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E BENEFICIOS

E.1. Reduz o suporte técnico para corre¢ao de problemas nas unidades UAITEC’s;

E.2.Seguranca integrada nas unidades UAITEC’s com funcionalidades de Firewall, Antivirus,
AntiSpam, IPS/IDS e VPN;

E.3.Controle de Aplicagoes (Instant Messenger, Peer-to-Peer, etc.) e Controle e Priorizagiao de
Trafego para aplicagoes (cursos a distancia, videoconferéncia, etc.);

E.4.Possibilidade de configurac¢ao de Rede Virtual Privada (VPN);

E.5. Analise e correlagao de eventos de seguranca;

E.6. Gerenciamento centralizado de todos os servicos de seguranca;

E.7.Gerenciamento centralizado de todos os ativos de redes;

E.8.Elimina despesas para aquisi¢ao de equipamentos e garante evolucao tecnoldgica;

E.9. Geréncia proativa do ambiente, usuarios e equipamentos;

E.10. Equipe técnica especializada em servicos (ITIL);
E.11.Suporte técnico 8x5x365;
E.12. Reducio de custo com manutencao;

F MONITORAMENTO

F.1. Controle sobre a gestao do ambiente de tecnologia;

F.2. Entendimento e acompanhamento proativo dos ativos e servicos criticos da
CONTRATADA;

F.3. Respaldo proativo para tomadas de decisoes;

F.4. Consolidacao de informagoes de geréncias I'TIL e praticas CobiT;

F.5. Compliance padroes e especificaces de qualidade;

F.6. Acompanhamento da disponibilidade dos servigos;

F.7. Adequacao essencial com melhores praticas nacionais e internacionais;

F.8. Conformidade com requisitos de negécio dentro das normas brasileiras —- NBR 27001 e
NBR 27002 (ABNT);

F.9. Disponibilidade de informacSes gerenciais criticas e controle, em conformidade essencial
com ITIL e com as normas supracitadas.

G ACORDO DE NIVEL DE SERVICO (SLA)
G.1. Call Desk (atendimento de 1° nivel), através telefone ou e-mail;
G.2.Suporte remoto especializado de 2° nivel;
G.3.Escalonamento a0 3° nivel,
G.4.Realizacao de diagnostico para identificacao de falhas ou problemas;
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G.5. Analise de alarmes ap6s abertura do incidente;
G.6. AtualizacOes de firmware e corregoes de bugs de software;
G.7.Software update (aplica¢do de patches de correciao) na mesma versao do software adquirido
pela CONTRATADA;
G.8.Orientacdo e aplicagdo de patches de corregio de software (Hot Fix);
G.9.Gerenciamento dos contratos com os Fabricantes;
G.10. Envio de analista on-site para a substituicao da pega defeituosa, apés diagnodstico e abertura
de RMA—ReturnMerchandise Authorization pelo suporte da CONTRATADA.

G.11. Tabela de SLA’s

Servigos Nivel de Servigo (SLA)
H,orério de Atendimento Call Desk (Registro do incidente e suporte 1° 5x8 (8h as 18h)
nivel)
Horario de Atendimento — Suporte 2° e 3° nivel 5x8 (8h as 18h)
Tempo para Diagndstico de um Incidente Até 4 horas
Tempo de Recupera¢io Remoto (ap6ds diagnéstico do incidente) Em até 24 horas

Tempo de Recuperacao On-site, Reposicao de pecas (apds diagndstico

L Em até 48 horas uteis
do incidente)

Tabela 04 — SLLA’s

3. JUSTIFICATIVA DA AQUISICAO
O Estado de Minas Gerais, através da SECTES tem atuado no sentido de prover os servigos
essenciais a sociedade com qualidade, rapidez e eficiencia. Nesse sentido a SECTES implantou a
Rede CVT com 84 unidades. A implantacio do programa CVT no Estado de Minas Gerais foi
respaldada e alicercada nas diretrizes do PMDI e nos resultados e indicadores do historico de
inclusao digital e geragdo de emprego e renda dos projetos da Secretaria de Estado de Ciéncia,
Tecnologia e Ensino Superior — SECTES.
Apods a consolidagdo da Rede CVT, a SECTES constatou a necessidade de modernizagao dos
equipamentos e conteudos das unidades, com foco na convergéncia digital, uma exigéncia do
mercado e da populacio.
Essa convergéncia transformou a Rede CVT em Rede UAITEC - Universidade Aberta e Integrada
de Minas Gerais - com um conjunto de Polos de Educac¢ao a distancia — EAD - tendo contetdos
oferecidos a partir das experiéncias das Universidades do Estado de Minas Gerais. Essa parceria
permite a ampliacdo da oferta do Ensino Superior em Minas Gerais, além da oferta de cursos de
Extensao, Idiomas, Formagao Inicial Continuada, Empreendedorismo e Inovagio, entre outros.

Atualmente as unidades UAITEC’s imprescinde de sistemas informatizados para concretizarem seus
objetivos, especialmente do uso de redes de computadores com seguranca e qualidade no trafego
dos dados.

Em consequéncia, as redes de dados das unidades UAITEC’s passa pela rotatividade e acréscimo
diario de usuarios, sendo necessario a criagdao de politicas e diretrizes eficientes para a utilizacdo dos
servicos de acesso a internet, mensageria, aplicagdes de comunicagdes instantaneas, transferéncia de
arquivos, portais web, intranet, acesso remoto e sistemas de gestao. A utilizacdo desses servigos
necessita de sistemas de protecao de redes em tempo real e infraestrutura adequada, para detectar e
eliminar as ameagas mais perigosas do trafego de internet ou via e-mail como virus, worms, intrusos,
filtrar o conteudo de internet nao permitido e inspecionar todo o trafego. Necessita também de
sistemas para controlar e priorizar o trafego LAN e WAN, priorizando e garantindo a banda para
aplicagoes criticas da Rede UAITEC, como os cursos a distancia, videoconferéncia, Voz sobre 1P
entre outras.

Considerando os objetivos do projeto CVT/UAITEC, de ampliar as capacidades local e regional
para combater a exclusdo social, gerar trabalho e renda, contribuindo para a melhoria do nivel de
vida da populagao, com foco na formacgao e qualificagdo profissional, segundo as demandas do
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mercado, contribuindo assim para a area de resultado "reducdo da pobreza e inclusao produtiva",
prevista no Plano Mineiro de Desenvolvimento Integrado (“PMDI”), ressaltamos a importancia dos
servicos de fornecimento de solug¢des de seguranca, servicos de manutengao nos ativos de rede e
infraestrutura existentes, compreendendo disponibilizagio de hardware/software com garantia de
alta disponibilidade, instalacido, monitoragdo, suporte técnico e servicos de atualizagio,
presencialmente e nao presencialmente, a serem executados de forma continua, atendendo o objeto
do presente termo de referéncia.

Desta forma, um grande beneficio sera disponibilizado a sociedade com o aproveitamento de
investimentos ja realizados e de uma infraestrutura ja existente.

4. OBRIGACOES DA CONTRATADA

4.1.Iniciar a execugao dos servigos contratados, observado os prazos acordados, informando em
tempo habil qualquer motivo impeditivo ou que a impossibilite de assumir as atividades
conforme o estabelecido;

4.2.  Prever e prover o pessoal necessario para garantir a execu¢ao dos servigos, nos regimes
contratados, sem interrupg¢ao, mesmo que seja por motivos de férias, descanso semanal,
licengas, faltas ao servigo, demissdes e outros analogos, obedecidas as disposi¢oes da
legislagao trabalhista vigente;

4.3.  Manter durante a vigéncia do Contrato as condi¢des de habilitagao para contratar com a
Administragdo Publica, apresentando sempre que exigido os comprovantes de
regularidade fiscal e trabalhista, no prazo de 72 (setenta e duas) horas a partir da
solicitacaio do CONTRATANTE;

4.4.  Elaborar e apresentar a SECTES, mensalmente, Relatério dos Servicos Executados,
contendo detalhamento do quantitativo por categoria dos servigos prestados, atividades
realizadas por categoria, bem como outros relatérios relacionados ao Contrato e
solicitados pela SECTES;

4.5.  Manter os seus empregados atualizados tecnologicamente, promovendo os treinamentos
e participagio em eventos de carater técnico que permitam a execu¢ao dos servigos
descritos neste Termo de Referéncia em regime de exceléncia, sem qualquer 6nus para a
CONTRATANTE;

4.6.  Manter sigilo, sob pena de responsabilidade civil, penal e administrativa, sobre todos os
assuntos de interesse da CONTRATANTE ou de terceiros, que tomar conhecimento em
razao da execugao do objeto do contrato, devendo orientar seus empregados a guardar
inteiro sigilo das informacoes e/ou conhecimento;

4.7.  Assegurar que todos os privilégios de acessos a sistemas, informacdes e recursos de TI
da SECTES sejam revistos, modificados ou revogados quando da transferéncia,
remanejamento, promog¢ao ou demissio de profissionais sob sua responsabilidade;

4.8.  Planejar, desenvolver, implantar, executar e manter os servicos objetos deste TR de
acordo com os niveis de servico estabelecidos;
4.9.  Observar e seguir, rigorosamente, todas as normas e procedimentos de seguranca da

informagao implementados no ambiente de TT do SECTES;

4.10. Encaminhar, no inicio da execuc¢do do contrato e quando houver qualquer altera¢ao no
quadro de funcionirio da CONTRATADA, carta de apresentagio contendo os
respectivos dados pessoais e informagdes quanto a habilitacio e qualificagdao profissional
de todos os seus empregados alocados na execugdao dos servicos deste Termo de
Referéncia;

5. OBRIGACOES DA CONTRATANTE

5.1.Efetuar os pagamentos nas condigoes e pre¢os pactuados;

5.2.  Notificar, por escrito, a CONTRATADA, ocorréncia de eventuais imperfei¢cdes no curso
de execugao dos servigos, fixando prazo para sua corre¢ao;
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5.3.  Abrir processo administrativo, no caso de descumprimento contratual pela
CONTRATADA;

5.4.  Manter registro de ocorréncias relacionadas com a execugdao do contrato, determinando
todas as agOes necessarias para a regularizagao das faltas ou defeitos;

5.5.  Receber os documentos da despesa, quando comprovado o fiel e correto fornecimento
dos servigos para fins de pagamento;

5.6.  Comunicar, formalmente, irregularidades cometidas passiveis de penalidades.

6. OBRIGACOES DA SECTES

6.1.Disponibilizar os meios materiais necessarios para a execu¢ao dos servigos;

6.2.  Avaliar relatério mensal dos servigos executados pela CONTRATADA, observando os
indicadores e metas de niveis de servico alcancados;

6.3.  Atestar os documentos da despesa, quando comprovado o fiel e correto fornecimento
dos servicos para fins de pagamento.

7. FORMA DE PAGAMENTO

7.1.0s pagamentos se dardo durante a execu¢ao do contrato, por unidade/més monitorada, de
forma mensal, conforme vigéncia contratual. A emissao da primeira nota fiscal de
servicos sera apds 30 dias, contados da assinatura do contrato e seu pagamento
observara os procedimentos listados abaixo. A emissio das demais notas em 30 dias
contados da emissdo anterior e 0 pagamento seguira o rito abaixo.

7.1.1. Considerando que o servico contempla a instalacio das unidades existentes e das que
ainda serdo implantadas, os pagamentos serdo feitos mediante relatorio de servigo
emitido pela contratada e autorizagao do Coordenador do Projeto que atestara o servigo
realizado, encaminhando-o para respectivo pagamento, que se dara proporcionalmente
a0 prazo e servigo executado;

7.2. A nota fiscal de servigos emitida pela contratada, somente sera quitada apods ateste da
SECTES e expressa autorizagao do Coordenador do Projeto que avaliard o cumprimento
de todas as clausulas contratuais;

7.3. O prazo para o tramite entre a data de emissao da nota, o referido ateste e autorizagao
para pagamento, nao sera superior a 10 dias uteis;
7.4.  Eventual suspensio de servicos ou falhas no diagnéstico de incidentes apresentados

serao devidamente descontados no valor mensal.

8. GERENCIAMENTO E FISCALIZACAO

8.1.A gestao e a fiscalizagdo da execugiao do contrato consistem na verificagao da conformidade
da prestagao dos servicos e da alocaciao dos recursos necessarios, de forma a assegurar o
petfeito cumprimento do contrato, e sera efetuada conforme determina a Lei n°
8.666/93 e demais atos normativos em vigot, observando, em especial que:

8.2. A gestdo e a fiscalizagdo do presente contrato serao de responsabilidade do coordenador
do projeto.
8.3. A existéncia e a atuagdo da fiscalizagdo em nada restringem a responsabilidade, tnica,

integral e exclusiva da CONTRATADA, inclusive perante terceiros, por qualquer
irregularidade, ainda que resultante de imperfeicdes técnicas, vicios redibitorios, ou
emprego de material inadequado ou de qualidade inferior e, na ocorréncia desta, nao
implica em co-responsabilidade do CONTRATANTE ou de seu gestor ou fiscal, no que
concerne a execuc¢ao do objeto contratado;

8.4.  Nao obstante a CONTRATADA seja a tnica e exclusiva responsavel pela execucao de
todos os servigos, a CONTRATANTE reserva-se o direito sem que de qualquer forma,
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restrinja a plenitude desta responsabilidade, exercer a mais ampla e completa fiscalizagao
sobre os servigos, diretamente por Fiscal designado pela SECTES, podendo para isso:

Sustar qualquer trabalho que esteja sendo executado em desacordo com o especificado,
sempre que essa medida se tornar necessaria;

Rejeitar quaisquer servicos/fornecimento quando entender que a sua execucio estd
irregular e/ou que os materiais entregues/empregados niao sio os especificados.

A fiscalizacao da Administracdo tera livre acesso aos locais de trabalho da mao de obra
da CONTRATADA, para assegurar-se de que as tarefas sejam executadas na forma
preestabelecida;

Ao CONTRATANTE, por intermédio do gestor/ fiscal, é assegurada a gestao e/ou
fiscalizacao dos servigos contratados, de forma a acompanhar a execugao contratual, por
meio de instrumentos de controle, que compreendam a mensuracao dos seguintes
aspectos:

Os resultados alcangados em relagdo ao contratado, com a verificagdo dos prazos de
execucao e da qualidade demandada;

A adequacio dos servigos prestados a rotina de execugao estabelecida;

O cumprimento das demais obrigacoes decorrentes do contrato;

O cumprimento da execug¢ao do escopo contratado e prazos estabelecidos;

A TFiscalizagdo se reserva o direito de impugnar os trabalhos que nio forem feitos a
contento, ficando a CONTRATADA na obrigagao de refazé-los, sem oOnus para o
CONTRATANTE,;

Os servigos ou bens serdo recusados e devolvidos nas seguintes hipoteses:

Nota fiscal de servicos com especificagio e quantidades em desacordo com o
discriminado no Or¢camento;

Entregues em desacordo com as especificacdes dos requisitos obrigatérios deste Termo
de Referéncia;

A Fiscalizagao podera exigir o afastamento de qualquer funcionario ou do preposto da
CONTRATADA que venham causar embarago a fiscalizagdo, que adotem
procedimentos incompativeis com o exercicio das fungdes que lhe forem atribuidas ou,
ainda, por incompeténcia, indisciplina ou que perturbe o bom andamento dos trabalhos;

9. VIGENCIA E PRAZOS
9.1.0 Contrato tera vigéncia de 24 (vinte e quatro) meses, contados da data de sua assinatura,

9.2.

podendo ser prorrogado por sucessivos periodos, até 60 meses, nos termos do inciso 1I
do art. 57 da Lei n° 8.666/93;

A CONTRATADA devera executar os servi¢os durante todo o prazo contratual,
devendo realizar os servigos nos seguintes prazos:

10.2.1 Grupo 01: Finalizar em até 60 (sessenta) dias;

10.2.2 Grupo 02: Finalizar em até 90 (noventa) dias;

10.2.3 Grupo 03: Apds a unidade ser implantada pela SECTES, a CONTRATADA
devera finalizar os servigos em até 30 (trinta) dias, contados a partir da emissao da ordem
de servico pela SECTES;
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A CONTRATADA ou a CONTRATANTE comunicara, com antecedéncia minima de

60 (sessenta) dias sobre o termo do periodo contratual em curso de que niao quer a
renovagao ou a continua¢ao do contrato.

ANEXO A

Relagio de unidades CVT’s/UAITEC’s:
GRUPO 01 — 84 unidades CVT’s/UAITEC’s:

PROJETO

TIPO
PROJETO

MUNICIPIO

REGIAO

1 CVT Governador Valadares Governador

(Distrito Industrial) CVT/UAITEC | Valadares Vale do Rio Doce
2 | CVT Itamonte CVT/UAITEC | Itamonte Sul
3 |CVT Minas Novas CVT/UAITEC | Minas Novas Alto Jequitinhonha
4 | CVT Montes Claros CVT/UAITEC | Montes Claros Norte
5 | CVT Ouro Fino CVT/UAITEC | Ouro Fino Sul
6 |CVT Sio Jodo Del Rei CVT/UAITEC | Sao Joao Del Rei | Vertentes
7 |CVT/UAITEC Alfenas CVT/UATITEC | Alfenas Sul
8 | CVT/UAITEC Andradas CVT/UAITEC | Andradas Sul
9 |CVT/UAITEC Araxal CVT/UAITEC | Araxa Triangulo do Sul
10 | CVT/UAITEC Barbacena CVT/UAITEC | Barbacena Vertentes
11 |CVT/UAITEC Boa Esperanca | CVT/UAITEC | Boa Esperanca Sul
12 | CVT/UAITEC Bocaitiva CVT/UATITEC | Bocaitva Norte
13 |CVT/UAITEC Brasilia de Minas | CVT/UAITEC | Brasilia de Minas | Norte
14 | CVT/UAITEC Brumadinho CVT/UAITEC | Brumadinho Metropolitana
15 |CVT/UAITEC Campestre CVT/UAITEC | Campestre Sul
16 |CVT/UAITEC Campina Verde | CVT/UAITEC | Campina Verde Triangulo do Norte
17 | CVT/UAITEC Capelinha CVT/UAITEC | Capelinha Alto Jequitinhonha
18 CVT/UAITEC Carmo do Rio Carmo do Rio

Claro CVT/UAITEC | Claro Sudoeste
19 | CVT/UAITEC Claudio CVT/UAITEC | Claudio Oeste
20 CVT/UAITEC Conceicio das Conceicao das .

Alagoas CVT/UAITEC | Alagoas Triangulo do Sul
1 CVT/UAITEC Conceicio do Conceic¢io do

Mato Dentro CVT/UAITEC | Mato Dentro Metropolitana
22 |CVT/UAITEC Coromandel CVT/UAITEC | Coromandel Triangulo do Norte
23 |CVT/UAITEC Curvelo CVT/UAITEC | Curvelo Central
24 | CVT/UAITEC Diamantina CVT/UAITEC | Diamantina Alto Jequitinhonha
25 | CVT/UAITEC Divinépolis CVT/UAITEC | Divinépolis QOeste
26 |CVT/UAITEC Formiga CVT/UAITEC | Formiga Oeste
57 CVT/.UAIT]-EC Frutal .

(Ecocidadania) CVT/UAITEC | Frutal Triangulo do Sul
3 CVT/UAITEC Frutal 11 .

(UEMG) CVT/UAITEC | Frutal Triangulo do Sul
29 CVT/UAITEC Governador Governador

Valadares (Centro) CVT/UAITEC | Valadares Vale do Rio Doce
30 | CVT/UAITEC Ipatinga CVT/UAITEC | Ipatinga Vale do A¢o
31 |CVT/UAITEC Itabira CVT/UAITEC | itabira Metropolitana
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32 | CVT/UAITEC Itaguara CVT/UAITEC | Itaguara Oeste
33 | CVT/UAITEC Itajuba CVT/UAITEC | Itajubi Sul
34 | CVT/UAITEC Itanhandu CVT/UAITEC | Itanhandu Sul
35 |CVT/UAITEC Ituiutaba CVT/UAITEC | Ituiutaba Triangulo do Norte
36 |CVT/UAITEC Iturama CVT/UAITEC | Iturama Triangulo do Sul
37 |CVT/UAITEC Jaiba CVT/UAITEC | Jaiba Norte
38 |CVT/UAITEC Janaiba CVT/UAITEC | Janatba Norte
39 N N Méd.i(? e Baixo
CVT/UAITEC Jequitinhonha CVT/UAITEC | Jequitinhonha Jequitinhonha
40 | CVT/UAITEC Joao Pinheiro CVT/UAITEC | Joao Pinheiro Noroeste
A1 CVT/UAITEC Juiz de Fora ( .
CAIA) CVT/UAITEC | Juiz de Fora Mata
42 | CVT/UAITEC Lagoa Santa CVT/UAITEC | Lagoa Santa Metropolitana
43 |CVT/UAITEC Lavras CVT/UAITEC | Lavras Sul
44 | CVT/UAITEC Leopoldina CVT/UAITEC | Leopoldina Mata
45 | CVT/UAITEC Machado CVT/UAITEC | Machado Norte
46 |CVT/UAITEC Manhumirim CVT/UAITEC | Manhumirim Caparad
47 | CVT/UAITEC Mariana CVT/UAITEC | Mariana Metropolitana
48 |CVT/UAITEC Montalvania CVT/UAITEC | Montalvania Norte
49 |CVT/UAITEC Monte Azul CVT/UAITEC | Monte Azul Norte
50 |CVT/UAITEC Monte Carmelo |CVT/UAITEC | Monte Carmelo Triangulo do Norte
51 CYT/ UAITEC Monte Santo de Mpnte Santo de
Minas CVT/UAITEC | Minas Sudoeste
52 |CVT/UAITEC Muriaé CVT/UAITEC | Muriaé Mata
53 | CVT/UAITEC Nanuque CVT/UAITEC | Nanuque Mucuri
54 | CVT/UAITEC Nova Lima CVT/UAITEC | Nova Lima Metropolitana
55 | CVT/UAITEC Nova Serrana CVT/UAITEC | Nova Serrana Oeste
56 | CVT/UAITEC Papagaios CVT/UAITEC | Papagaios Metropolitana
57 | CVT/UAITEC Paracatu CVT/UAITEC | Paracatu Noroeste
58 | CVT/UAITEC Passos CVT/UAITEC | Passos Sudoeste
59 | CVT/UAITEC Patos de Minas |CVT/UAITEC | Patos de Minas Noroeste
60 Méd.i(? e Baixo
CVT/UAITEC Pedra Azul CVT/UAITEC | Pedra Azul Jequitinhonha
61 |CVT/UAITEC Pirapora CVT/UAITEC | Pirapora Norte
62 | CVT/UAITEC Pitangui CVT/UAITEC | Pitangui Oeste
63 |CVT/UAITEC Ponte Nova CVT/UAITEC | Ponte Nova Caparad
64 |CVT/UAITEC Porteirinha CVT/UAITEC | Porteirinha Norte
65 |CVT/UAITEC Pouso Alegre CVT/UAITEC | Pouso Alegre Sul
66 CVT/UAITEC Ribeirao das Ribeirao das .
Neves CVT/UAITEC | Neves Metropolitana
67 | CVT/UAITEC Rio Paranaiba CVT/UAITEC | Rio Paranafba Noroeste
68 CVT/ UAITEC Rio Pardo de RiF) Pardo de
Minas CVT/UAITEC | Minas Norte
69 |CVT/UAITEC Sabara CVT/UAITEC | Sabara Metropolitana
70 | CVT/UAITEC Salinas CVT/UAITEC | Salinas Norte
71 CVT/UAITEC Santa Rita do Santa Rita do
Sapucai CVT/UAITEC | Sapucai Sul
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CVT/UAITEC Santana do

72 Paraiso CVT/UAITEC | Santana do Paraiso | Vale do Aco
73 CVT/ UATITEC Sio Sebastiao do Sao Sebastiao do
Paraiso CVT/UAITEC | Parafso Sudoeste
74 CVT/UAITEC Sete Lagoas - .
Centro CVT/UAITEC | Sete Lagoas Metropolitana
75 CVT/ UAITEC Sete Lagoas 2 .
(Universidade) CVT/UAITEC | Sete Lagoas Metropolitana
76 | CVT/UAITEC Taiobeiras CVT/UAITEC | Taiobeiras Norte
77 | CVT/UAITEC Teéfilo Otoni CVT/UAITEC | Teéfilo Otoni Mucuri
78 | CVT/UAITEC Trés Coracodes CVT/UAITEC | Trés Coracoes Central
79 | CVT/UAITEC Trés Pontas CVT/UAITEC | Trés Pontas Sul
80 |CVT/UAITEC Uba CVT/UAITEC | Uba Caparad
81 | CVT/UAITEC Uberaba CVT/UAITEC | Uberaba Triangulo do Sul
82 |CVT/UAITEC Varzea da Palma | CVT/UAITEC | Varzea da Palma | Norte
83 | CVT/UAITEC Vespasiano CVT/UAITEC | Vespasiano Metropolitana
84 | CVT/UAITEC Vicosa CVT/UAITEC | Vicosa Caparad

GRUPO 02 — 28 unidades UAITEC’S NOVAS — JA IMPLANTADAS

TIPO

PROJETO

MUNICIPIO

1 |CVT/UAITEC Araguari CVT/UAITEC | Araguari Triangulo do Norte
CVT/UAITEC Belo Horizonte

2 |FUMSOFT CVT/UAITEC | Belo Horizonte Metropolitana

3 |CVT/UAITEC Buritizeiro CVT/UAITEC | Buritizeiro Norte

4 |CVT/UAITEC Caeté CVT/UAITEC | Caeté Metropolitana

5 |CVT/UAITEC Campanha CVT/UAITEC | Campanha Sul

6 |CVT/UAITEC Campo Belo CVT/UAITEC | Campo Belo Oeste

7 | CVT/UAITEC Capindpolis CVT/UAITEC | Capinépolis Triangulo do Norte

8 |CVT/UAITEC Carangola CVT/UAITEC | Carangola Mata

9 |CVT/UAITEC Contagem CVT/UAITEC | Contagem Metropolitana

10 |CVT/UAITEC Grio Mogol CVT/UAITEC | Grio Mogol Norte

11 |CVT/UAITEC Itapagipe CVT/UAITEC | Itapagipe Triangulo do Sul

12 |CVT/UAITEC Itatna CVT/UAITEC | Itatina QOeste

13 |CVT/UAITEC Malacacheta CVT/UAITEC | Malacacheta Mucuri

14 |CVT/UAITEC Mutum CVT/UAITEC | Mutum Caparad

15 |CVT/UAITEC Nova Lima IT CVT/UAITEC | Nova Lima Metropolitana

16 | CVT/UAITEC Para de Minas CVT/UAITEC | Para de Minas Oeste

17 | CVT/UAITEC Passos 11 CVT/UAITEC | Passos Sudoeste

18 |CVT/UAITEC Patrocinio CVT/UAITEC | Patrocinio Mata

19 | CVT/UAITEC Perdizes CVT/UAITEC | Perdizes Triangulo do Sul

20 |CVT/UAITEC Pompéu CVT/UAITEC | Pompéu Central

21 |CVT/UAITEC Prata CVT/UAITEC | Prata Metropolitana
CVT/UAITEC Ribeirao das
Neves II - Presidio Antonio

22 | Dutra Ladeira CVT/UAITEC | Ribeirao das Neves | Metropolitana
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CVT/UAITEC Ribeirao das
Neves III - Presidio Inspetor
23 | José Martinho Drummond CVT/UAITEC | Ribeirdo das Neves | Metropolitana
24 | CVT/UAITEC Santa Vitoria CVT/UAITEC |Santa Vitoria Triangulo do Norte
CVT/UAITEC Sao Joaquim de Sio Joaquim de
25 |Bicas1 CVT/UAITEC | Bicas Metropolitana
CVT/UAITEC Sao Joaquim de Sio Joaquim de
26 |Bicas II CVT/UAITEC | Bicas Metropolitana
CVT/UAITEC Siao Sebastiao do Sdo Sebastiao do
27 | Paraiso II CVT/UAITEC | Paraiso Sudoeste
28 | CVT/UAITEC Varzelandia CVT/UAITEC | Varzelindia Norte

GRUPO 03 - 38 unidades UAITEC’s NOVAS — A IMPLANTAR
As 38 (trinta e oito) novas unidades ainda nao tem os municipios definidos e serdo implantadas no
decorrer dos anos de 2016 e 2017, e tao logo sejam estabelecidos, firmados e publicados os
convénios a SECTES ira informar a CONTRATADA para realiza¢ao dos servigos.
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ANEXO II

CONTRATO N°  XX/20xx DE
PRESTACAO DE SERVICOS QUE
ENTRE SI CELEBRAM A FUNDAGCAO
DE APOIO A UNIVERSIDADE
FEDERAL DE SAO JOAO DEL REI -
FAUF E XXX

CONTRATANTE: FUNDACAO DE APOIO A UNIVERSIDADE FEDERAL DE SAO
JOAO DEL REI, situada na Praga Frei Otlando, n°® 170, Campus Santo Antonio, Municipio de Sao
Joao Del Rei, Centro, Estado de Minas Gerais, inscrita no CNPJ do Ministério da Fazenda sob o n°
05.418.239/0001-08, neste ato representada por seu Presidente, Jucélio Luiz de Paula Sales, analista
de sistema, residente Na Rua Vereador José Magela de Carvalho, 157 — Bairro Colinas Del Rei, Sdo
Jodo del Rei - MG, portador da CI — M-4.077.740- SSP/MG e do CPF n° 677.211.506-63.

CONTRATADA: XXXXX
CLAUSULA PRIMEIRA - DO OBJETO

1.1 O presente instrumento contratual tem por objeto a contratacio de empresa especializada na
area de tecnologia da informacdo para o fornecimento de servicos em solugdes de seguranca,
incluindo gerenciamento e manutengao nos ativos de rede e infraestrutura existentes,
compreendendo disponibilizagio de hardware/software com garantia de alta disponibilidade,
instalacao, monitoracao, suporte técnico e servigos de atualizacao, presencialmente e remotamente, a
serem executados de forma continua, nas unidades UAITEC’, conforme relacio no Anexo A —
Relacio de unidades CVT’s/UAITECs, parte integrante deste Termo de Referéncia, de acordo com
as especificacdes e condi¢des estabelecidas abaixo.

1.2 O servico contratado decorre das necessidades do Projeto “Reestruturag¢ao, ampliagio e
manuten¢ao da Rede de dados das Unidades da rede cvt/uaitec, visando sua adequagio para
consolidacio da rede EAD de Minas Gerais em atendimento aos requisitos da UAB/CAPES e ao
novo marco regulatério da internet no Brasil”, executado por meio do Termo de Cooperagiao
Técnica n. 21.25/15, firmado entre FAPEMIG — Fundacio de Amparo a Pesquisa do Estado de
Minas Gerais, SECTES — Secretaria de Estado de Ciéncia, Tecnologia e Ensino Superior e FAUF —
Fundac¢ao de Apoio a Universidade Federal de Sao Joao Del Rei.

1.3 Os setrvicos serdo custeados com dotacio orcamentaria da FAPEMIG.
1.4 O objeto a ser contratado possui as seguintes especificagdes técnicas:

1.4.1. Solugio de Seguranga, Servicos de Manutengdo nos Ativos de Rede e
Infraestrutura
Fornecimento de servicos de seguranca, switches gerenciaveis, acesso de rede sem fio com garantia
de alta disponibilidade, suporte técnico e servicos de atualizacio, de forma continuada,
presencialmente e nao presencialmente, acompanhados dos respectivos relatorios técnicos,
conforme especificages abaixo:

1.4.2. Para que a prestacao dos servigos de seguranca, switches gerenciaveis, acesso de rede
sem fio sejam adequados, os mesmos serdo compostos por linha completa de
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dispositivos (hardware e software), softwares e servicos de atualizagoes, e ainda
servigos de suporte técnico;

1.4.3. Os servicos de reestruturacao e instalacdo, deverao ser executados conforme tabela
abaixo:
GRUPOS DE UNIDADES SERVICOS A EXECUTAR
Servicos de reestruturacio, contemplando: Reorganizagio dos
Anexo A - GRUPO 01 — 84 | Racks de Telecom, Substituicio dos switches defasados,
UNIDADES fornecimento e instalagio de equipamento UTM (UnifiedThreat
CVT’S/UAITEC’S Management) borda, fornecimento e instalagao de 2 Access Points
por localidade
Anexo A - GRUPO 02 - 28
UNIDADES UAITEC’S
NOVAS - JA
IMPLANTADAS Apenas instalacgio do UTM (UnifiedThreat Management) de
Anexo A - GRUPO 03 - 38 | seguranca
UNIDADES UAITEC’S
NOVAS - A SEREM
IMPLANTADAS
Tabela 01 — Grupos de Unidades

1.4.4. A linha completa de dispositivos, para a prestacio de servigos, contemplara dispositivos
centrais e de borda, dispositivo de administracio e gerenciamento e dispositivo de
analise;

1.4.5. Atualizacoes de software estarao disponiveis online 24x7.

1.4.6. Os dispositivos centrais serdo configurados para trabalhar em “cluster” de alta
disponibilidade (High AvailabilityandFailover);

1.4.7. O dispositivo de administracao centralizado gerenciara todos os dispositivos centrais e
de borda de forma individual;

1.4.8. O dispositivo de analise centralizara os logs enviados por varios dispositivos na rede
facilitando a geréncia de eventos e operagoes de auditoria de seguranca.

1.4.9. Sera executada a analise de vulnerabilidades de seguranca, desempenho e disponibilidade
da rede de dados, gerando relatérios com os problemas identificados e sugestao para a
sua correcao;

1.4.10. Armazenara logs, informagées de conteido como contas de origem, destino e tamanho
de e-mails, paginas web acessadas, acdes de Instant Messenger como transferéncias e até
conteudo de conversas, além de relatérios conforme especificagoes técnicas solicitadas;

1.4.11. O fornecimento de servicos de seguran¢a da rede de dados fornecera atualizagdes
automaticas de Antivirus, IPS, Web Filtering e AntiSpam com as ultimas atualiza¢oes de
seguranca. As atualizagOes serdo feitas pelo mesmo fabricante dos dispositivos e
softwares com alta disponibilidade;

1.4.12. O suporte técnico sera fornecido na modalidade 5x8 pela CONTRATADA, sendo

disponibilizados os meios de abertura de chamado via contato telefonico e e-mail.
A CONTRATADA devera ainda controlar os chamados abertos pela SECTES, através
de software de gestao de incidentes, gerando relatérios mensais ou quando for solicitado.

DETALHAMENTO DO SERVICO

C.1. Servigos do Ativo de rede (Switch gerenciavel)
C.1.1. Estrutura tipo Desktop, para instalacio em Rack padrio EIA 19”(dezenove

polegadas);

C.1.2. Possuir kit completo para instalagao e fixagao em Rack;
C.1.3. Deve suportar Fontes de Alimenta¢ao redundantes;
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C.1.4. As Fontes devem operar entre 100 e 240VAC, tipo auto-sensing. Devem também
operar entre 50 e 60 Hz de frequéncia;

C.1.5. Deve suportar fonte redundante externa;

C.1.6. Deve possuir capacidade minima de 104 Gbps de backplane (switchingfabric);

C.1.7. Deve possuir um throughput minimo de 77 (treze) Mpps (Milhdes de pacotes por
segundo);

C.1.8. Deve estar configurado com pelo menos, 48 (quarenta e oito) portas fixas em (Fast
Ethernet, 10/100/1000, autonegociaveis, em conectores RJ-45 (UTP), quatro portas
10/100/1000 do tipo mini-GBIC;

C.1.9. O equipamento deve permitir o uso simultaneo de todas as interfaces solicitadas;

C.1.10. Deve permitir no minimo, 4 instancias de MultipleSpanningTreeProtocol (IEEE
802.1s);

C.1.11. Deve implementar classificacio de trafego baseada em informacgdes pertinentes as
camadas 2, 3 e 4 do modelo OSI;

C.1.12. Deve implementar Ingress Rate Limiting;

C.1.13. Deve permitir agregacdao de links conforme o padrio IEEE802.3ad suportando no
minimo 4 portas agregadas por grupo LAG e a criagao de no minimo 6 grupos “LAG”
por unidade ou por pilha e permitir que as portas agregadas estejam em qualquer
unidade da pilha “Cross-Stack”;

C.1.14. Deve implementar gerenciamento de fila Weighted Round Robin (WRR);

C.1.15. Deve implementar no minimo 4 (quatro) grupos de RMON;

C.1.16. Deve implementar portmirroring (espelhamento) de até 08 portas em qualquer lugar
na pilha;

C.1.17. Deve permitir a configuragdo de Layer 2 ACL;

C.1.18. Deve ser capaz de espelhar os frames recebidos, transmitidos, ou ambos;

C.1.19. Deve suportar Jumbo frame de até 9.216 bytes (9Kb);

C.1.20. Deve Possuir 1 (uma) porta RS-232C (DB-9 ou RJ-45) para fins de gerenciamento
via console;

C.1.21. Deve ser entregue com todos os componentes necessarios para o seu perfeito
funcionamento em rede;

C.1.22. Deverio ser fornecidos cabos, softwares e manuais necessarios a sua instalacao;

C.1.23. Os equipamentos propostos deverdo estar em linha de produgao, ou seja, sendo
produzidos pelo fabricante.

C.2.Servigos do Access Point

C.2.1. Possuir uma interface 10BASE-T/100BASE-TX Ethernet port, com conector RJ45;

C.2.2. Possuir 2 antenas externas destacaveis SMA de 5dBi operando em 2.4Ghz;

C.2.3. Suportar WPA Pre-Shared Key (WPA-PSK), WPA-PSK, WPA-EAP, WPA2-EAP;

C.2.4. Suportar os modos ponto de acesso, modo bridge, modo repetidor, WISP
ClientRouter e WISP Repeater.

C.2.5. Fornecer dispositivo para inser¢do de alimentacdo em cabo par tracado (Power
Injector Giga).

C.3.Servicos de Seguranga - UTM (Unified Threat Management)
C.3.1. Servicos de Firewall
C.3.1.1.  Controlar o acesso a internet por endereco IP de origem e destino;
C.3.1.2.  Controlar o acesso a internet por Sub-rede;
C.3.1.3.  Suporte a integracio com Servidores de Autenticagao;

C.3.1.4. Implementar a autenticagao usuarios para qualquer aplicacio que se execute
sob os protocolos TCP (HTTP, HTTPS, FTP e Telnet);
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C.3.1.5. Configurar traducio de enderecos estaiticos — NAT (Network
AddressTranslation);

C.3.1.6. Controlar o acesso a internet por periodos do dia, permitindo a aplicagao de
politicas por horarios e por dia da semana;

C.3.1.7. Controlar o acesso a internet por dominio;

C.3.1.8. Configurar roteamento;

C.3.1.9. Configurar Alta Disponibilidade para os dispositivos centrais;

C.3.1.10. Configurar VLANS no padrio IEEE 802.1q;

C.3.1.11. Configurar conexao entre o firewall e estagio de administragdo e
gerenciamento criptografada tanto em interface grafica quanto em CLI (linha de
comando);

C.3.1.12. Configurar filtro de pacotes sem controle de estado “stateless” para
verificacdo em camada 2;

C.3.1.13. Configurar servicos por porta ou conjunto de portas dos seguintes
protocolos, TCP, UDP, ICMP e IP;

C.3.1.14. Configurar as regras/politicas de firewall;

C.3.1.15. Configurar a abertura de portas por fluxo de dados para servicos que
requerem portas dinamicas;

C.3.1.16. Criar regras a serem definidas pela SECTES;

C.3.1.17. Configurar o servigo de autenticagao para HTTP e FTP se necessario;

C.3.1.18. Configurar permissao para que cada endereco IP possa ser associado a um
endereco MAC gerando maior controle dos enderegos internos e impedindo o IP
spoofing;

C.3.1.19. Configurar o dispositivo para a detec¢ao de programas de compartilhamento
de arquivos (peer-to-peer) e de mensagens instantaneas.

C.3.2. Servigos de VPN IPSEC
C.3.2.1.  Suporte para configura¢aode interligacao das unidades através de VPN IPSec
Site-to-Site.

C.3.3. Servigos de Detecgdo e Prevengido de Intrusos (IPS)

C.3.3.1.  Configurar os mecanismos de detec¢io/protecao de ataques;

C.3.3.2. Configurar os métodos de notificag¢ao: alarmes na console de administracio,
alertas via cotreio eletronico;

C.3.3.3. Monitoramento do comportamento do dispositivo mediante SNMP;

C.3.3.4. Configurar a resposta/logs ativa a ataques;

C.3.3.5. Configurar as atualizagdes automaticas de IPS com as ultimas atualizagdes de
seguranca.

C.3.4. Servigos de Antivirus

C.3.4.1. Configurar as func¢oes de Antivirus e Anti-spyware;

C.3.4.2. Configurar o Antivirus em tempo real, para ambiente de gateway internet
integrado a plataforma de seguranca para os seguintes protocolos: HTTP, SMTP,
IMAP, POP3 ¢ FTP;

C.3.4.3. Configurar a verificagdo de virus para aplicativos de mensagens instantaneas
(AIM, MSN, Yahoo Messenger, ICQ);

C.3.4.4. Configurar o bloqueio de malwares (adware, spyware, hijackers, keyloggers,
etc.);

C.3.4.5. Configurar o bloqueio de download de arquivos por extensdao, nome do
arquivo e tipode arquivo;

C.3.4.6. Configurar o bloqueio de download de arquivos pelo seu tamanho;
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C.3.4.7. Configurar as atualizagbes automaticas de Antivirus com as ultimas
atualizagdes de seguranca.

C.3.5. Servicos de Qualidade de Servigo (QoS)
C.3.5.1. Configurar o controle e priorizagao do trafego, priorizando e garantindo
banda para as aplicagdes (inbound/outbound) através da classificacdo dos pacotes
(Shaping), criagao de filas de prioridade, geréncia de congestionamento e QoS;
C.3.5.2. Configurar a limitacdo individualmente da banda utilizada por programas
especificos.

C.3.6. Servicos de Filtro de Conteudo Web

C.3.6.1. Configurar a monitoracio do trafego internet sem bloqueio de acesso aos
usuarios;

C.3.6.2. Prover termo de responsabilidade on-line para aceite pelo usuario, a ser
apresentado toda vez que houver tentativa de acesso a determinado servigo
permitido ou bloqueado;

C.3.6.3. Configurar a integracao ao servico de diretério padrao LDAP, inclusive o
Microsoft Active Directory, reconhecendo contas e grupos de usuarios
cadastrados;

C.3.6.4. Configurar a funcionalidade de identificagio transparente de usuarios
cadastrados no Microsoft Active Directory;

C.3.6.5. Customizar mensagem a ser exibida aos usuarios na tentativa de acesso a
recursos proibidos pela politica de seguranca da CONTRATADA;

C.3.6.6. Configurar a filtragem de todo o conteido do trifego WEB de URLs
conhecidas como fonte de material impréprio e cédigos (programas/scripts)
maliciosos em applets Java, cookies, activeX através de: base de URL propria
atualizavel;

C.3.6.7. Configurar o bloqueio de paginas web através da construgao de filtros
especificos com mecanismo de busca textual;

C.3.6.8.  Criar listas personalizadas de URLs permitidas — lista branca e bloqueadas —
lista negra;

C.3.6.9. Configurar as atualizacGes automaticas de Web Filtering com as ultimas
atualizagdes de seguranca.

C.3.7. Servigos de Antispam

C.3.7.1.  Possuir verificagio de a funcionalidade de Antispam a verificagio do
cabecalho SMTP do tipo MIME;

C.3.7.2. Configurar filtragem de e-mail por palavras chaves;

C.3.7.3. Criar a adigao de rétulo ao assunto da mensagem quando classificado como
SPAM,;

C.3.7.4. Configurar a checagem de reputacao da URL no corpo mensagem de correio
eletronico;

C.3.7.5. Configurar as atualizagbes automaticas de Antispam com as ultimas
atualizagdes de seguranga.

C.3.8. Servicos Adicionais
C.3.8.1.  Configurar permissoes por tipo aplicagoes;
C.3.8.2. Configurar o balanceamento e a redundancia dos links Wan e de Internet da
CONTRATADA;
C.3.8.3. Configurar o fluxo de trafego SSL para aumentar o nivel de seguranca;
C.3.8.4. Efetuar o controle contra vazamento de dados;
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C.3.8.5. Configurar as atualizagdes automaticas dos softwares com as ultimas versoes.

C.3.9. Servigos de Administragiao e Gerenciamento
C.3.9.1.  Configurar as politicas de seguranc¢a do Cliente;

C.3.9.2.  Fazer, se necessario, configuracdes em linha de comando;

C.3.9.3. Criar usuarios e senha para administracao e gerenciamento, tanto como para a
interface grafica de usuario como a console de administragdo de linha de
comandos (SSH);

C.3.9.4. Configurar perfis administrativos com 02 (dois) perfis para administracao e
monitora¢ao do Firewall;

C.3.9.5. Configurar e distribuir as politicas de seguranca simultaneamente aos
dispositivos e softwares de seguranca;

C.3.9.6. Fazer a monitora¢io de CPU e memoria;

C.3.9.7. Atualizar remotamente os firewalls a partir de um ponto centralizado, sem
intervencao local;

C.3.9.8.  Gerenciar centralizadamente todos dispositivos de borda;

C.3.9.9. Configurar notifica¢ao via e-mail;

C.3.9.10. Gerenciar as atualizagbes automaticas de Antivirus, IPS, Web Filtering e
Antispam para estagoes de trabalho e servidores.

C.3.10. Servigos de Analise de Incidentes

C.3.10.1. Configurar o recebimento dos logs de todos os dispositivos;

C.3.10.2. Configurar a redundancia de disco do tipo RAID 0, RAID 1 ou RAID 5;

C.3.10.3. Configurar a visualizagdo de log em tempo real de trafegos de rede;

C.3.10.4. Configurar a visualizacao de logs de historico dos acessos de trafegos de rede;

C.3.10.5. Configurar a visualizacao dos eventos de auditoria;

C.3.10.6. Configurar a realiza¢ao de backup e restauragao dos dados.

C.3.10.7. Configurar os relatérios solicitados.

C.3.10.8. Configurar a geracao de relatérios agendados ou sob-demanda nos formatos
HTML e PDF;

C.3.10.9. Configurar o envio dos relatorios, conforme item anterior, através de e-mail
para usuarios pré-definidos;

C.3.10.10. Configurar para que relatérios sejam disponibilizados através de FTP;

C.3.10.11. Configurar relatérios de acessos autorizados demonstrando a quantidade de
acessos autorizados, com a quantidade de bytes trafegados, com visualizagao
detalhada por IP de origem, URL acessada;

C.3.10.12. Configurar relatério de utilizagao da internet por protocolo;

C.3.10.13. Configurar relatérios dos 10 (dez) sites web mais acessados, das 10 (dez)
categorias de sites web mais acessados e dos 10 (dez) usuarios mais ativos;

C.3.10.14. Customizar relatorios, incluindo logotipo do Orgﬁo.

C.3.11. Servigos de Monitoragiao
O servigo de monitoragao ira prever os seguintes recursos:

C.3.11.1. IP/SNMP Discovery
C.3.11.2. Monitoracao Grafica
C.3.11.3. Alerta de Métricas de SLA (ITIL) em conformidade com ISO 2700
C.3.11.4. Visualizacao Estratégica de N6s Monitorados
C.3.11.5. Network Weathermap
C.3.11.6. Monitoragao em Tempo Real

C.3.12. Padrdes e Certificados
C.3.12.1. Certificagao ICSA para o Firewall;



2\ FAUF

FUNDACAC DE APOID A
UniversipnnE Feneral
DE SA0 JoAo pec-Re

C.3.12.2. Certificacao ICSA IPSEC. (VPN IPSec);

C.3.12.3. Certificagao ICSA para Sistema de Deteccao de Intrusio;
C.3.12.4. Certificagao ICSA para Antivirus;

C.3.12.5. Certificacao FIPS 140-2 para Firewall;

C.3.12.6. Certificacio Common Criteria como EAL4+.

C.4.Servigos de Suporte Técnico
C.4.1. Verificar e acompanhar as atividades, processos e servicos da area de seguranga da
informacao para o atendimento dos Niveis de Servigo solicitados;
C.4.2. Produzir relatério das ocorréncias do periodo (més calendario);
C.4.3. Seguir os seguintes processos do ITIL:
C.4.3.1.  Gerenciamento de incidentes - Incident Management;
C.4.3.2. Gerenciamento de Disponibilidade - Availability Management.
C.4.4. Alertar sobre a reincidéncia de ocorréncias;
C.4.5. Produzir e¢/ou solicitar as rotinas e sctipts para execu¢do de tarefas de primeiro e
segundo niveis;
C.4.6. Acompanhar os contratos de Acordo de Nivel de Servico (SLA) e proceder com a
abertura de chamados;
C.4.7. Priorizar os atendimentos criticos, conforme estabelecidos e informados pela
SECTES.

D ELEMENTOS QUE COMPOEM O SERVICO

D.1. A CONTRATADA disponibilizara o hardware, software, consultoria e servicos.

D.2.A CONTRATADA responsabilizara pelo SLLA, ativagdo, desativagao, gestio dos servigos,
suporte técnico 5x8, atualizacdo software 24x7 e atendimento on-site com reposi¢ao de
pecas em até 48horas uteis ap6s a deteccao do problema, tendo um periodo de 4 horas para
o diagnostico do problema, contando a partir da abertura do chamado pela SECTES ou
através de detecgao de problema na infraestrutura via monitoramento pro-ativo, conforme
tabela G.11.

D.3.0s servicos contemplam Firewall, Antivirus, AntiSpam, Controle de Acesso de Paginas da
Web, IPS/IDS, VPN (Intetligacio de Sites Remotos), Controle deAplicacdes, Andlise de
Incidentes, Geréncia e Administragao Remota dos ativos de rede (Switch e Access Point).

H EQUIPAMENTOS

Os dispositivos centrais ¢ de borda serdo integrados na mesma caixa com as funcionalidades
minimas listadas abaixo:

Firewall; VPN IPSec; Deteccio e Prevencio de Intrusos (IPS); Anti-X e/ou Anti-Malware e/ou
Anti-Grayware; Funcionalidade de TrafficShapping e/ou Qualidade de Servico (QoS);
Funcionalidade de Filtro de Contetdo Web (URL Filtering); Antivirus; Antispam; Controle de
Aplicagdes (ex: IM, P2P); Balanceamento e Redundancia de WAN; Inspecio de Trafego SSL;
Administragao e gerenciamento da rede; Analise de incidentes; Atualizagoes de softwares; Software
de seguranca para estacOes de trabalho e servidores; Atualizagdes automaticas de Antivirus; IPS;
Web Filtering e Antispam.

H.1.QUANTITATIVOS DE EQUIPAMENTOS A SEREM DISPONIBILIZADOS
PELA CONTRATADA PARA EXECUGAO DOS SERVICOS

Descrigao Quantidade Estimada
Appliance Seguranga UTM (Unified Threat Management) CORE 02
Appliance Seguranga UTM (Unified Threat Management) BORDA 150
Switch Gerenciavel 48 portas 10/100/1000 84
Access Point 802.11 a/b/g/n PoE 168
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| Power Injector Giga PoE | 168

Tabela 02 — Equipamentos disponibilizados
H.1.1 Os equipamentos deverao ser alocados nas unidades pela CONTRATADA, sem nenhum
custo adicional para a SECTES, durante todo o periodo de vigéncia contratual e somente poderdao
ser retirados pela CONTRATADA ap6s o decurso de 12 meses contados do término da vigéncia

contratual.
H.2. QUANTITATIVOS DE EQUIPAMENTOS A GERENCIAR /
MONITORAR
Descrigao Quantidade
Estimada

Appliance Seguranga UTM CORE 02
Appliance Seguranga UTM BORDA 150
Switch Gerenciavel 48 portas 10/100/1000 180
Access Point 802.11 a/b/g/n PoE 300
Power InjectorGiga PoE 300

Tabela 03 — Equipamentos a Gerenciar

I TOPOLOGIA DE REDEA SER ADOTADA E CONSIDERADA

CENTRAL MONITORAMENTO UAITEC
E CONTROLE - SECTES —

e v/ CTLT

v SWITC FIREWALL CORE
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Figura 01 — Topologia de Rede a ser adotada e considerada

J BENEFICIOS
J.1.Reduz o suporte técnico para correcao de problemas nas unidades UAITEC’s;
J.2.Seguranca integrada nas unidades UAITEC’s com funcionalidades de Firewall, Antivirus,
AntiSpam, IPS/IDS e VPN;
J.3.Controle de Aplicagdes (Instant Messenger, Peer-to-Peer, etc.) e Controle e Priorizagao de
Trafego para aplicagoes (cursos a distancia, videoconferéncia, etc.);
J.4.Possibilidade de configuragao de Rede Virtual Privada (VPN);
J.5. Analise e correlagao de eventos de seguranca;
J.6.Gerenciamento centralizado de todos os servigos de segurancga;
J.7.Gerenciamento centralizado de todos os ativos de redes;
J.8.Elimina despesas para aquisi¢ao de equipamentos e garante evolu¢ao tecnologica;
J.9.Geréncia proativa do ambiente, usuarios e equipamentos;
J.10. Equipe técnica especializada em servigos (ITIL);
J.11. Suporte técnico 8x5x365;
J12. Redugao de custo com manutengao;
K MONITORAMENTO
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K.1. Controle sobre a gestao do ambiente de tecnologia;

K.2.Entendimento e acompanhamento proativo dos ativos e servicos criticos da
CONTRATADA;

K.3.Respaldo proativo para tomadas de decisoes;

K.4. Consolidagao de informagoes de geréncias I'TIL e praticas CobiT;

K.5. Compliance padroes e especificagdes de qualidade;

K.6. Acompanhamento da disponibilidade dos servigos;

K.7. Adequagao essencial com melhores praticas nacionais e internacionais;

K.8. Conformidade com requisitos de negécio dentro das normas brasileiras —- NBR 27001 e
NBR 27002 (ABNT);

K.9. Disponibilidade de informacdes gerenciais criticas e controle, em conformidade essencial
com ITIL e com as normas supracitadas.

L. ACORDO DE NIiVEL DE SERVICO (SLA)

L.1. Call Desk (atendimento de 1° nivel), através telefone ou e-mail;

L.2. Suporte remoto especializado de 2° nivel;

L.3. Escalonamento ao 3° nivel;

L.4. Realizagdo de diagnostico para identificagao de falhas ou problemas;

L.5. Analise de alarmes ap6s abertura do incidente;

L.6. Atualizagdes de firmware e corre¢oes de bugs de software;

L.7. Software update (aplicagdo de patches de corre¢ao) na mesma versao do software adquirido
pela CONTRATADA,;

L.8. Orientagao e aplicagao de patches de correcao de software (Hot Fix);

L.9. Gerenciamento dos contratos com os Fabricantes;

L.10. Envio de analista on-site para a substitui¢ao da pec¢a defeituosa, ap6s diagnostico e abertura

de RMA—-ReturnMerchandise Authorization pelo suporte da CONTRATADA.

L.11. Tabela de SLA’s

Servigos Nivel de Servigo (SLA)
Horério de Atendimento Call Desk (Registro do incidente e suporte 1° 5x8 (8h as 18h)
nivel)
Horario de Atendimento — Suporte 2° e 3° nivel 5x8 (8h as 18h)
Tempo para Diagnostico de um Incidente Até 4 horas
Tempo de Recuperacio Remoto (ap6s diagnostico do incidente) Em até 24 horas

Tempo de Recuperacao On-site, Reposicao de pecas (apds diagnostico

L5 Em até 48 horas uteis
do incidente)

Tabela 04 — SLA’s

CLAUSULA SEGUNDA - DO DOCUMENTO APLICAVEL

O presente instrumento contratual devera observar os principios da legalidade, impessoalidade,
moralidade, publicidade e eficiéncia, regendo-se ainda pelas normas e principios do Cédigo Civil e
disposi¢oes de direito privado.

CLAUSULA TERCEIRA — DAS OBRIGAGCOES DAS PARTES
3.1. Sio obrigacoes da contratada:
3.1.1 Iniciar a execugao dos servigos contratados, observado os prazos acordados, informando em

tempo habil qualquer motivo impeditivo ou que a impossibilite de assumir as atividades
conforme o estabelecido;
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3.1.2 Prever e prover o pessoal necessario para garantir a execu¢ao dos servigos, nos regimes
contratados, sem interrupgao, mesmo que seja por motivos de férias, descanso semanal,
licengas, faltas ao servigo, demissdes e outros analogos, obedecidas as disposi¢oes da
legislagdo trabalhista vigente;

3.1.3 Manter durante a vigéncia do Contrato as condi¢oes de habilitacio para contratar com a
Administracao Publica, apresentando sempre que exigido os comprovantes de regularidade

3.1.4 fiscal e trabalhista, no prazo de 72 (setenta e duas) horas a partir da solicitagio do
CONTRATANTE;

3.1.5 Elaborar e apresentar ao representante da SECTES — Secretaria de Ciéncia e Tecnologia e
Ensino Superior, mensalmente, Relatério dos Servigos Executados, contendo detalhamento
do quantitativo por categoria dos servigos prestados, atividades realizadas por categoria, bem
como outros relatérios relacionados ao Contrato e solicitados pela SECTES;

3.1.6 Manter os seus empregados atualizados tecnologicamente, promovendo os treinamentos e
participagao em eventos de carater técnico que permitam a execugdao dos servigos descritos
neste Termo de Referéncia em regime de exceléncia, sem qualquer Onus para a
CONTRATANTE;

3.1.7 Manter sigilo, sob pena de responsabilidade civil, penal e administrativa, sobre todos os
assuntos de interesse da contratante ou da SECTES ou de terceiros, que tomar
conhecimento em razio da execugio do objeto do contrato, devendo orientar seus
empregados a guardar inteiro sigilo das informac¢des e/ou conhecimento;

3.1.8 Assegurar que todos os privilégios de acessos a sistemas, informagdes e recursos de T1 da
SECTES sejam revistos, modificados ou revogados quando da transferéncia,
remanejamento, promog¢ao ou demissao de profissionais sob sua responsabilidade;

3.1.9 Planejar, desenvolver, implantar, executar e manter os servicos objetos deste TR de acordo
com os niveis de servicos estabelecidos;

3.1.10 Observar e seguir, rigorosamente, todas as normas e procedimentos de seguranca da
informagao implementados no ambiente de TT do SECTES;

3.1.11 Encaminhar, no inicio da execugao do contrato e quando houver qualquer alteragdo no
quadro de funcionarios da contratada, carta de apresentacao contendo os respectivos dados
pessoais e informagoes quanto a habilitagdo e qualificacdo profissional de todos os seus
empregados alocados na execugao dos servigos deste Termo de Referéncia;

3.2. Sao, ainda, obrigagcdes da CONTRATADA:

3.2.1 Executar o servico com qualidade e presteza, fornecendo toda mao de obra capacitada e
necessaria a execu¢ao dos servigos, responsabilizando-se pelos custos da prestacao do servigo;

3.2.2 Cumprir, dentro dos prazos estabelecidos, as obrigacdes assumidas, bem como manter em dia
as obrigacoes sociais.

3.2.3 Reparar, corrigir, remover, reconstituir ou substituir, imediatamente e as suas expensas, no total
ou em parte, o objeto do contrato em que se verifiquem vicios, defeitos ou incorre¢oes resultantes
da execugao, independentemente das penalidades aplicaveis ou cabiveis.

3.2.4 Prestar informagdes sobre os servicos quando solicitado;

3.2.5 Participar a contratante a ocorréncia de qualquer fato ou condi¢do que possa atrasar ou
impedir a conclusao dos servicos, no todo ou em parte, de acordo com o prazo de entrega,
indicando as medidas para corrigir a situagao.

3.2.6 Responsabilizar-se pelos encargos trabalhistas, previdenciarios, fiscais e comerciais resultantes
da execucido do contrato, eventualmente existentes.

- 3.2.7 Nao ceder o presente contrato, subcontratar total ou parcialmente, a terceiros sem
prévia e expressa concordancia da contratante.

3.2.8 Manter sigilo profissional e ético, comprometendo-se a nao transmitir a terceiros documentos,



2\ FAUF

FUNDACAC DE APOID A
UniversipnnE Feneral
DE SA0 JoAo pec-Re

dados e informagoes das quais venha a ter conhecimento na realizacao dos servicos contratados,
salvo autorizacao formal da contratante.

3.2.9 Prestar o servico em conformidade com as especificacbes do contrato, podendo o
coordenador do projeto rejeitar, no todo ou em parte, o servico prestado em desacordo com as
determina¢des contratuais;

3.2.10 Responder por indenizagao correspondente ao valor pago, recebido devidamente corrigido de
acordo com os indices e os prejuizos que venha causar, na eventualidade de desisténcia, abandono
do servico ou prejuizo causado a terceiros em decorréncia da prestagao dos servigos.

3.3 — Sao obrigagdes da CONTRATANTE

3.3.1 Efetuar o pagamento nas condigdes e precos pactuados apos avaliagio do relatério mensal
enviado pela contratada 2 SECTES e atestados pelo Coordenador do Projeto;

3.3.2 Fornecer toda informagao e material necessario para realizagdo do servigo, por intermédio do
Coordenador do Projeto e Fiscal do contrato;

3.3.3 Notificar por escrito, a CONTRATADA, ocorréncia de eventuais imperfeicbes no curso de
execucao dos servigos, fixando prazo para sua correcao;

3.3.4 Abrir processo administrativo, no caso de descumprimento contratual pela contratada;

3.3.5 Manter registro de ocorréncias relacionadas com a execugao do contrato, determinando todas
as agOes necessarias para a regularizacao das faltas ou defeitos;

3.3.6 Receber os documentos da despesa, quando comprovado o fiel e correto fornecimento dos
servicos para fins de pagamento;

3.3.7 Comunicar ao Coordenador do Projeto e a contratada, formalmente, irregularidades cometidas
passiveis de penalidades;

CLAUSULA QUARTA - DO PRAZO DE VIGENCIA E EXECUCAO

4.1 O Contrato tera vigéncia de 24 (vinte e quatro) meses, contados da data de sua assinatura,
podendo ser prorrogado por sucessivos periodos, até 60 meses, nos termos do inciso II do art. 57 da
Lei n° 8.666/93;

4.2 A contratada devera executar os servicos durante todo o prazo contratual, devendo realizar os
servicos nos seguintes prazos:

4.2.1 Grupo 01: Finalizar em até 60 (sessenta) dias;

4.2.2 Grupo 02: Finalizar em até 90 (noventa) dias;

4.2.3 Grupo 03: Ap6s a unidade ser implantada pela SECTES, a CONTRATADA devera
finalizar os servicos em até 30 (trinta) dias, contados a partir da emissao da ordem de
servico pela contratante/SECTES;

4.3 A CONTRATADA ou a CONTRATANTE comunicara, com antecedéncia minima de 60
(sessenta) dias sobre o termo do periodo contratual em curso de que nao quer a renovacao ou a
continuagio do contrato.)

CLAUSULA QUINTA - DO PRECO, DA FORMA E DAS CONDICOES DE
PAGAMENTO

5.1 O valor total pelos servigos contratados é de R$xx,xx (xxx), conforme proposta apresentada.
5.2 Os pagamentos se dario durante a execucdo do contrato, por unidade/més monitorada, de

forma mensal, conforme vigéncia contratual. A emissao da primeira nota fiscal de servicos serd apos
30 dias, contados da assinatura do contrato e seu pagamento observara os procedimentos listados
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abaixo. A emissio das demais notas em 30 dias contados da emissdao anterior e o pagamento seguira
o rito abaixo.

5.3 Considerando que o servi¢o contempla a instalagao das unidades existentes e das que ainda serdo
implantadas, os pagamentos serdo feitos mediante relatério de servigo emitido pela contratada e
autoriza¢ao do Coordenador do Projeto que atestara o servigo realizado, encaminhando-o para
respectivo pagamento, que se dara proporcionalmente ao prazo e servico executado.

5.3.1 Em caso de irregularidade na emissao de documento fiscal, o pagamento sera efetuado
somente a partir de sua reapresenta¢ao, desde que devidamente regularizado.

5.3.2 Dos pagamentos serio deduzidos os encargos fiscais, sociais e previdenciarios
previstos e na forma da lei.

5.4 A nota fiscal emitida pela contratada, somente sera quitada apos ateste da SECTES e expressa
autorizagdo do Coordenador do Projeto que avaliara o cumprimento de todas as clausulas
contratuais;

5.5 O prazo para o tramite entre a data de emissdo da nota, o referido ateste e autorizag¢ao para
pagamento, nao sera superior a 10 dias tteis.

5.6 Eventual suspensao de servigos ou falhas no diagnéstico de incidentes apresentados serdo
devidamente descontados no valor mensal.

CLAUSULA SEXTA — DAS CONDICOES DA EXECUCAO E RECEBIMENTO DO
SERVICO

6.1. Na execucao dos servigos, os danos ou prejuizos porventura causados a terceiros ou a
contratante, decorrentes de dolo ou culpa da contratada serdo de inteira responsabilidade desta.

6.2. Toda a mao-de-obra necessaria a execugao dos servicos, bem como os encargos dela
decorrentes, correrdo as expensas da contratada, sem que, em hipdtese alguma possa pretender
repassa-los a contratante;

6.3. Todos os tributos que incidirem sobre o contrato ou atividade que constituem seu objeto
deverao ser pagos, regularmente, pela contratada e por sua conta exclusiva.

6.4. Cabera igualmente a contratada, exclusivamente, o cumprimento de todas as obrigagoes
impostas pela legislagao trabalhista e de previdéncia social, bem como as de seguranga do trabalho
pertinentes ao efetivo contrato para execu¢ao dos servigos contratados.

6.5. O recebimento dos servicos se dara mensalmente, pelo Fiscal do contrato, mediante analise dos
relatorios e ateste dos documentos para o respectivo pagamento.

CLAUSULA SETIMA — DA FISCALIZACAO E GERENCIAMENTO

7.1 A gestio e a fiscalizagao da execugao do contrato consistem na verificagio da conformidade da
prestagao dos servicos e da alocagao dos recursos necessarios, de forma a assegurar o perfeito
cumprimento do contrato, e serd efetuada conforme determina a Lei n® 8.666/93 e demais atos
normativos em vigor, observando, em especial que:

7.1.1 A gestao e a fiscalizagdao do presente contrato sera de responsabilidade do coordenador
do projeto “Reestruturacao, ampliagao e manutencao da rede de dados das unidades da rede
CVT/UAITEC, visando sua adequag¢do para consolida¢iao da rede EAD de Minas Gerais em
atendimento aos requisitos da UAB/CAPES e ao novo matco regulatério da internet no Brasil”.
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7.1.2 A existéncia e a atuagao da fiscalizacdo em nada restringem a responsabilidade, Gnica,
integral e exclusiva da CONTRATADA, inclusive perante terceiros, por qualquer irregularidade,
ainda que resultante de imperfei¢cdes técnicas, vicios redibitorios, ou emprego de material
inadequado ou de qualidade inferior e, na ocorréncia desta, nao implica em co-responsabilidade do
CONTRATANTE ou de seu gestor ou fiscal, no que concerne a execug¢ao do objeto contratado;

7.2 Nao obstante a CONTRATADA seja a unica e exclusiva responsavel pela execucdo de todos
os servigos, a CONTRATANTE reserva-se o direito sem que de qualquer forma,

restrinja a plenitude.
7.3 desta responsabilidade, exercer a mais ampla e completa fiscalizagdo sobre os servigos,
diretamente por Fiscal designado pela SECTES, podendo para isso:

7.2.1  Sustar qualquer trabalho que esteja sendo executado em desacordo com o
especificado, sempre que essa medida se tornar necessaria;

7.2.2  Rejeitar quaisquer servicos/fornecimento quando entender que a sua execucao
esta irregular e/ou que os matetiais entregues/empregados nio sao os
especificados.

7.3 A fiscalizacio da Administracdo tera livre acesso aos locais de trabalho da mao de obra da
CONTRATADA, para assegurar-se de que as tarefas sejam executadas na forma preestabelecida;

7.4 Ao CONTRATANTE, por intermédio do gestor/ fiscal, é assegurada a gestio e/ou fiscalizagio
dos servigos contratados, de forma a acompanhar a execu¢ao contratual, por meio de instrumentos
de controle, que compreendam a mensuragao dos seguintes aspectos:

7.4.1 Os resultados alcangados em relacio ao contratado, com a verificagio dos prazos de
execucao e da qualidade demandada;

7.4.2 A adequacio dos servigos prestados a rotina de execugao estabelecida;

7.4.3 O cumprimento das demais obrigaces decorrentes do contrato;

7.4.4 O cumprimento da execugao do escopo contratado e prazos estabelecidos;

7.5 A Fiscalizagao se reserva o direito de impugnar os trabalhos que nao forem feitos a contento,
ficando a CONTRATADA na obrigacao de refazé-los, sem 6nus para o CONTRATANTE,;

7.6 Os servigos ou bens serdo recusados e devolvidos nas seguintes hipoteses:
7.6.1 Nota fiscal com especificacio e quantidades em desacordo com o discriminado no
Orcamento;
7.6.2 Entregues em desacordo com as especificagdes dos requisitos obrigatérios deste Termo
de Referéncia;

7.7 A Fiscalizacgio podera exigir o afastamento de qualquer funcionario ou preposto da
CONTRATADA que venha causar embaraco a fiscalizacio, que adote procedimentos
incompativeis com o exercicio das fungdes que lhe forem atribuidas ou, ainda, por
incompeténcia, indisciplina ou que perturbe o bom andamento dos trabalhos;

CLAUSULA OITAVA — DA GARANTIA

8.1 No ato da assinatura contratual devera a vencedora apresentar garantia de 5% (cinco por cento)
do valor contratado, sob pena de decair o direito a contratagao.
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8.2 A caucio inicial sera reforcada durante a execuciao dos servicos contratados, de forma a totalizar
sempre 5% (cinco por cento) do valor vigente do contrato, caso haja acréscimos.

8.3 A garantia e seus reforcos poderdo ser realizados em uma das seguintes modalidades:
8.3.1 caugdo em dinheiro ou titulo da divida publica;
8.3.2 seguro garantia;
8.3.3 carta de fianca bancaria;

8.4 No caso da opgio pelo seguro garantia o mesmo sera feito mediante entrega da competente
apolice emitida por entidade em funcionamento no Pafs, e em nome da contratante, cobrindo o risco
de quebra do contrato, pelo prazo da duragao do contrato, devendo a contratada providenciar sua

prorrogacao, em havendo, por toda a duragdo do contrato, independente de notificagao.

8.5 No caso de opcao pelo Titulo da Divida Publica, este deverao estar acompanhados de laudo de
avaliagao do Banco Central do Brasil, no qual este informara sobre a exeqibilidade, valor e prazo de
resgate, taxa de atualizacdo, condigbes de resgate.

8.6 No caso de opcao por cauciao em dinheiro, o interessado devera procurar realizar depdsito em
conta da contratante, aberta especial e exclusivamente para tal fim.

8.7 A garantia prestada pelo licitante vencedor lhe sera restituida ou liberada apds o Recebimento
Definitivo do(s) servico(s).

CLAUSULA NONA - DAS SANCOES
9.1. A inexecucao total ou parcial do contrato sujeitard a parte infratora as seguintes sangoes:

I — multa de 20% (vinte por cento) do valor global do contrato, no caso de inexecugao total da
obrigacao por qualquer das partes;

IT — de 10% (dez por cento) do valor correspondente a parte da obrigagdo contratual nao
cumprida, no caso de inexecugdo parcial da obrigacio, por qualquer das partes;

III — de 2% (dois por cento) ao més, no caso de atraso no cumprimento dos prazos fixados,
até o maximo de 30 (trinta) dias, a partir dos quais sera considerado descumprimento total da
obrigacao, nos casos dos itens 4.2.1, 4.2.2 ¢ 4.2.3.

IV — de 2% (dois por cento) ao més, no caso de atraso no cumprimento dos prazos fixados,
até o maximo de 10 (dez) dias, a partir dos quais sera considerado descumprimento total da
obrigacao, excetuando-se os prazos estabelecidos nos itens acima,;

V — Na hipétese do previsto no item III, se o descumprimento da obrigacio comprometer o
regular desenvolvimento das atividades do projeto, a contratada ficara obrigada ao pagamento
de perdas e danos, devidamente comprovadas, que excederem ao valor da multa
compensatoria estabelecida no item “I”” acima.

VI - 2% e 1% de juros ao més por atraso no pagamento, calculados pro rata die.

9.2 O valor correspondente a multa, apdés o devido procedimento em que tenha sido assegurado o
direito de defesa e de recurso do contratado, serd descontado de eventual pagamento devido, ou
enviada notificacdo a mesma para pagamento nao havendo crédito.

9.3 Se a contratada ficar temporariamente impossibilitada, por motivo de for¢a maior, de cumprir
com suas obrigacoes e responsabilidades, podera comunicar, por escrito e no prazo de 48 (quarenta
e oito) horas, a existéncia daqueles motivos, devidamente comprovados, indicando a alteracao dos
prazos pretendidos, que serao devidamente analisados pela instancia supetiof.

9.4 O comunicado de for¢a maior sera julgado a época do seu recebimento com relagao a aceitagdao
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ou nao dos motivos, podendo ou nio a contratante averiguar em fase superior a veracidade do fato.
CLAUSULA DECIMA - DA RESCISAO

10.1. Este contrato podera ser rescindido nas hipéteses previstas abaixo:

IX. Nao satisfazer as exigéncias da contratante com relacio a boa qualidade do servigo,
bem como ndo satisfazer as especificagdoes técnicas estabelecidas no presente
instrumento.

X. Violagao das obriga¢bes contratuais por qualquer das partes;

XI.  Alteracdo de objeto social da contratada;

XII.  Naio atendimento dos prazos estabelecidos;

10.2 Além das hipoteses anteriores poderd a contratante rescindir o contrato, independentemente de
qualquer procedimento judicial ou pagamento de indenizagao, por faléncia, recuperacao judicial,
dissolucao e insolvéncia da contratada.
10.3 O cancelamento ocasionado em razao da ocorréncia de caso fortuito ou for¢a maior nio gera
pagamento para nenhuma das partes, arcando cada uma com os valores despendidos.
10.4 Por ser a presente contratacio detivada do TCT 21.25/15 — “Reestruturac¢io, ampliacio e
manuten¢ao da rede de dados das unidades da rede CVT/UAITEC, visando sua adequagdo para
consolidacio da rede EAD de Minas Gerais em atendimento aos requisitos da UAB/CAPES e ao
novo marco regulatério da internet no Brasil”, também serd motivo para a rescisio contratual
decisio administrativa ou judicial que suspenda, temporaria ou permanentemente, a execugao do
Projeto, ndo podendo a contratada apresentar oposi¢ao. Sendo-lhe, contudo, reservado o direito ao
recebimento dos valores referentes aos servigos efetivamente realizados, o que sera atestado e
autorizado na forma disciplinada nesse instrumento.

10.4.1 A decisao administrativa devera vir acompanhada das razdes que fundamentam o
relevante interesse publico na rescisao.
10.5 Podera ocorrer a rescisio por acordo entre as partes, reduzida a termo, desde que haja
conveniéncia para os Entes Publicos interessados e envolvidos na prestacio do servico.
10.6 A rescisio por descumprimento da contratada acarretara interrup¢ao imediata de toda a
prestacao do servico, bem como utilizagido de todos os equipamentos e materiais disponibilizados
pela contratada para a prestagdo do servigo durante o prazo minimo de seis e maximo de 12 meses,
sem que possa reclamar por indenizagao de uso.

CLAUSULA DECIMA PRIMEIRA - DAS ALTERACOES

O presente contrato somente podera ser alterado através de Termo Aditivo, desde que haja interesse
das partes, com a apresentacao das devidas justificativas adequadas ao objeto inicialmente contratado
e ao Projeto.

CLAUSULA DECIMA SEGUNDA - DO FORO

Pelas partes contratantes fica eleito o foro da Comarca de Sao Joio Del Rei/MG, com a exclusao de
qualquer outro, como o competente para dirimir as questoes decorrentes deste contrato.

E por assim estarem justas e acordadas, firmam as partes o presente contrato de prestacio de
servicos em 03 (trés) vias de igual teor e forma, na presenca de 02 (duas) testemunhas

instrumentarias, para que produza juridicos e legais efeitos.

Sao Jodo del Rei, xx de xxxxx de 20xx.
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Fundagio de Apoio a Universidade Federal de Sao Joao Del Rei - FAUF
Jucélio Luiz de Paula Sales
Presidente

XXXXXX
Representante Legal
Visto Juridico:

TESTEMUNHAS
D 2)
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ANEXO 111

MODELO DECLARACAO DO TERMO DE OPCAO
(EMPRESAS OPTANTES SIMPLES)
Da Instrucdo Normativa SRF n° 480, de 15 de dezembro de 2004

DECLARACAO A SER APRESENTADA PELA PESSOA JURIDICA CONSTANTE
DO INCISO X1 DO ART 3°

[Imo. Sr.
(autoridade a quem se dirige)

(Nome da empresa), com sede (endereco completo), inscrita no CNPJ sob o n°..... DECLARA
a (nome da entidade pagadora), para fins de ndo incidéncia na fonte do Imposto sobre a
Renda da Pessoa Juridica (IRPJ), da Contribuicdo Social sobre o Lucro Liquido (CSLL), da
Contribuicdo para o Financiamento da Seguridade Social (Cofins), e da Contribuicdo para o
PIS/Pasep, a que se refere o art. 64 da Lei n° 9.430, de 27 de dezembro de 1996, que é
regularmente inscrita no Regime Especial Unificado de Arrecadacdo de Tributos e
Contribuicbes devidos pelas Microempresas e Empresas de Pequeno Porte - Simples
Nacional, de que trata o art. 12 da Lei Complementar n° 123, de 14 de dezembro de 2006.

Para esse efeito, a declarante informa que:
| - preenche os seguintes requisitos:

a) conserva em boa ordem, pelo prazo de cinco anos, contado da data da emissdo, 0s
documentos que comprovam a origem de suas receitas e a efetivacdo de suas despesas,
bem assim a realizacdo de quaisquer outros atos ou operagdes que venham a modificar sua
situacdo patrimonial;

b) cumpre as obrigacBes acessérias a que esta sujeita, em conformidade com a legislacdo
pertinente;

Il - o0 signatério € representante legal desta empresa, assumindo o compromisso de informar
a Secretaria da Receita Federal do Brasil e a entidade pagadora, imediatamente, eventual
desenquadramento da presente situacdo e esta ciente de que a falsidade na prestacdo destas
informagdes, sem prejuizo do disposto no art. 32 da Lei n® 9.430, de 1996, o sujeitara,
juntamente com as demais pessoas que para ela concorrem, as penalidades previstas na
legislagdo criminal e tributaria, relativas a falsidade ideoldgica (art. 299 do Cddigo Penal) e
ao crime contra a ordem tributaria (art. 1° da Lei n° 8.137, de 27 de dezembro de
1990).
Local e data (data igual ou superior a da Nota Fiscal). Carimbo do CNPJ

Assinatura do Responsavel
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ANEXO IV

DECLARACAO DE CONCORDANCIA

DECLARAMOS, para todos os efeitos legais, que ao apresentar uma proposta, com
precos e prazos indicados, estamos de pleno acordo com as condigdes estabelecidas
para esta licitacdo, as quais nos submetemos incondicional e integralmente.

(Cidade), de de 20xx

Assinatura (Nome Legivel)
RG n°:
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ANEXO V

DECLARACAO DE INEXISTENCIA DE FATOS IMPEDITIVOS

(Nome da empresa), CNPJ n° sediada a (endereco
completo), DECLARA, sob as penas da Lei, que até a presente data inexistem
fatos impeditivos para a sua habilitacdo no presente processo licitatdrio, ciente da

obrigatoriedade de declarar ocorréncias posteriores.

(Cidade), de de 20xx

Assinatura (Nome Legivel)
RG no:



2\ FAUF

FUNDACAC DE APOID A
UniversipnnE Feneral
DE SA0 JoAo pec-Re

ANEXO VI

PROPOSTA DEPRECOS

A
Fundacao de Apoio a Universidade Federal de Sdo Jodo del-Rei - FAUF

Prezados Senhores,

Declaramos que foram examinadas minuciosamente as normas especificas do
Edital de Selecdo Puablica n°® 002/2015 e do Termo de Referéncia para a
contratacdo de empresa especializada na area de tecnologia da informac&o para o
fornecimento de servicos em solucdes de seguranca, incluindo gerenciamento e
manutengdo nos ativos de rede e infraestrutura existentes, compreendendo
disponibilizacdo de hardware/software com garantia de alta disponibilidade,
instalagdo, monitoracdo, suporte técnico e servicos de atualizacado,
presencialmente e remotamente, a serem executados de forma continua, nas
unidades UAITEC’s, conforme relagdo no Anexo A — Relagdo de unidades
CVT’s/UAITEC’s do Termo de Referéncia, de acordo com as especificacfes e
condigdes estabelecidas neste edital e seus anexos.

Propomos, sob nossa integral responsabilidade, prestar os servicos na forma
prevista na Selecdo Pudblica e seus anexos pelo valor total de R$

(

valor por extenso).

(Cidade), de de 20xx

Assinatura (Nome Legivel)
RG n°:
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ANEXO VI

DECLARACAO DE ENQUADRAMENTO COMO MICROEMPRESA OU
EMPRESA DE PEQUENO PORTE

(Razéo social da empresa), inscrita no CNPJ n° : por
intermédio de seu representante legal, o (a) Sr.(a)___, portador da
Carteira de Identidade n° e do CPF n° ,  DECLARA,

sob as sanc¢Bes administrativas cabiveis e sob as penas da lei, que esta
empresa, na presente data, € considerada:

() Microempresa, conforme inciso | do artigo 3° da Lei Complementar n°® 123,
de 14/12/2006.

() Empresa de Pequeno Porte, conforme inciso Il do artigo 3° da Lei
Complementar n° 123, de 14/12/2006.

Declara ainda que a empresa nao se encontra alcancada por qualquer das hipdteses
descritas no 8§ 4°, do artigo 3°, da Lei Complementar n°® 123, de 14 de dezembro
de 2006.

(Cidade), de de 20xx

Assinatura (Nome Legivel)
RG no:
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ANEXO VIII

DECLARACAO DE FATOS IMPEDITIVOS

(Empresa , CNPJ n°®

sediada a (endereco

completo), declara para os

devidos fins que:

a) ( ) em obediéncia ao artigo 32, paragrafo 2° da Lei 8.666/93, até a presente data, inexistem
fatos impeditivos para sua habilitacdo na presente Selecdo Publica, ciente da obrigatoriedade
de declarar ocorréncias posteriores;

b) ( ) em cumprimento ao inciso V do artigo 27 da Lei n° 8.666/93, ndo emprega menor de
18 (dezoito) anos em trabalho noturno, perigoso ou insalubre, nem emprega menor de 16
anos.

( ) Ressalva: emprega menor, a partir de 14 (quatorze) anos, na condicdo de

aprendiz
(Observacéo: em caso afirmativo, assinalar a ressalva acima)

c) ( ) estar ciente de que cumpre plenamente todos os requisitos de habilitacao.

(Assinatura do representante legal)
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ANEXO IX

MODELO DE TERMO DE RECEBIMENTO

: de
Vimos pelo presente, informar que recebemos o(s)
servico(s)
em / / , conforme Nota Fiscal numero , que se

encontra em perfeitas condigdes.

Atenciosamente,

Assinatura (Nome Legivel)
RG n°:

de 20xx.



